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УТВЕРЖДАЮ 
Начальник Межрайонной ИФНС России
№ 17 по Иркутской области 
[bookmark: bookmark0]_______Н.В.  Лалетина
(подпись) (фамилия, инициалы)
от «	»___________2022 г


Должностной регламент 
ведущего специалиста-эксперта
отдела информационной безопасности 
Межрайонной ИФНС России № 17 по Иркутской области
 (наименование должности, наименование структурного подразделения налогового органа Российской Федерации,
наименование налогового органа Российской Федерации)


I. Общие положения
1.  Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста-эксперта отдела информационной безопасности Межрайонной ИФНС России № 17 по Иркутской области (далее – ведущий специалист - эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности -11-3-4-087.
2. Область профессиональной служебной деятельности ведущего специалиста-эксперта: управление в сфере информационных технологий, связи, массовых коммуникаций.
3. Вид профессиональной служебной деятельности ведущего специалиста-эксперта: регулирование в сфере обеспечения информационной и сетевой безопасности.
4. Назначение на должность и освобождение от должности ведущего специалиста-эксперта осуществляются начальником Межрайонной ИФНС России № 17 по Иркутской области (далее - инспекция).
5. Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела.

II. Квалификационные требования для замещения должности гражданской службы
6. Для замещения должности ведущего специалиста-эксперта устанавливаются следующие требования:
6.1. Наличие высшего образования[footnoteRef:1]. [1:  Требования к специальности, направлению подготовки указываются при наличии соответствующего решения представителя нанимателя.
] 

6.2. Квалификационные требования к стажу государственной гражданской службы или стажу работы по специальности не предъявляются).
6.3. Наличие базовых знаний:
· требования к знанию государственного языка Российской Федерации (русского языка);
· требования к знаниям основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции;
· требования к знаниям и умениям в области информационно-коммуникационных технологий:
· знание основ информационной безопасности и защиты информации;
· знание основных положений законодательства о персональных данных;
· знание общих принципов функционирования системы электронного документооборота;
· знание основных положений законодательства об электронной подписи;
· знания и умения по применению персонального компьютера.
6.4. Наличие профессиональных знаний:
6.4.1. В сфере законодательства Российской Федерации: 
· Конституция Российской Федерации;
· Гражданский кодекс Российской Федерации;
· Налоговый кодекс Российской Федерации;
· Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ (с изменениями и дополнениями);
· Бюджетный кодекс Российской Федерации;
· Федеральный закон от 06 октября 1999 г. № 184-ФЗ «Об общих принципах организации законодательных (представительных) и исполнительных органов государственной власти субъектов Российской Федерации»;
· Федеральный закон от 06 октября 2003 г. № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;
· Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
· Федеральный закон от 28 декабря 2013 г. № 443-ФЗ «О федеральной информационной адресной системе и о внесении изменений в Федеральный закон «Об общих принципах организации местного самоуправления в Российской Федерации»;
· Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»;
· Федеральный закон Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных»;
· Федеральный закон Российской Федерации от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
· Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
· Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
· Указ Президента Российской Федерации от 7 мая 2012 г. № 601 «Об основных направлениях совершенствования системы государственного управления»;
· Указ Президента Российской Федерации от 11 августа 2016 г. № 403 «Об Основных направлениях развития государственной гражданской службы Российской Федерации на 2016-2018 годы»;
· постановление Правительства Российской Федерации от 30 сентября 2004 г. № 506 «Об утверждении Положения о Федеральной налоговой службе»;
· постановление Правительства Российской Федерации от 17 мая 2002 г.   № 319 «Об уполномоченном федеральном органе исполнительной власти, осуществляющем государственную регистрацию юридических лиц, крестьянских (фермерских) хозяйств, физических лиц в качестве индивидуальных предпринимателей»;
· постановление Правительства Российской Федерации от 16 августа 2012 г. № 840 «О порядке подачи и рассмотрения жалоб на решения и действия (бездействие) федеральных органов исполнительной власти и их должностных лиц, федеральных государственных служащих, должностных лиц государственных внебюджетных фондов Российской Федерации, а также Государственной корпорации по атомной энергии;
· Приказ ФНС России от 01 марта 2007 № ММ-3-27/95@ «О создании ведомственной инфраструктуры удостоверяющих центров ФНС России»;
· Приказ ФНС России от 29 января 2009 № МН-7-6/39@ «О переходе ФНС России на средства криптографической защиты КриптоПро»;
· Приказ ФНС России от 30 декабря 2020 г. № ВД-7-24/982@ «Об утверждении Порядка реализации Федеральной налоговой службой функций аккредитованного удостоверяющего центра и исполнения его обязанностей» (зарегистрирован в Минюсте России 14 мая 2021 г. № 63416);
· Приказ ФАПСИ от 13 июня 2001 № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Приказ ФСБ России от 09 февраля 2005 № 66 «Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации»;
· Приказ ФСБ России от 27 декабря 2011 г. № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи»;
· Приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;
· Регламент удостоверяющего центра Федеральной налоговой службы.
Ведущий специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.4.2. Иные профессиональные знания:
· порядок работы налогового органа с материалами и документами, содержащими конфиденциальные сведения об организациях и физических лицах, формирование и хранение документов;
· порядок реализации Федеральной налоговой службой функций аккредитованного удостоверяющего центра и исполнения его обязанностей;
· основные направления организации работы с заявителями.
6.5. Наличие функциональных знаний:
· понятие нормы права, нормативного правового акта, правоотношений и их признаки;
· понятие, процедура рассмотрения обращений граждан;
· принципы предоставления государственных услуг;
· требования к предоставлению государственных услуг;
· порядок предоставления государственных услуг в электронной форме;
· понятие и принципы функционирования, назначение портала государственных услуг;
· права заявителей при получении государственных услуг;
· обязанности государственных органов, предоставляющих государственные услуги.
6.6. Наличие базовых умений:
· умение мыслить системно (стратегически);
· умение планировать, рационально использовать служебное время и достигать результата;
· коммуникативные умения;
· умение управлять изменениями.
6.7. Наличие профессиональных умений:
· обеспечение выполнения поставленных руководством задач;
· анализ и прогнозирование деятельности в порученной сфере;
· использование опыта и мнения коллег;
· работа с внутренними и периферийными устройствами компьютера;
· работа с информационно-коммуникационными сетями (в том числе с сетью Интернет);
· работа с функциями Удостоверяющего центра ФНС России;
· работа в операционной системе;
· работа в текстовом редакторе;
· работа с электронными таблицами;
· работа с базами данных;
· управление электронной почтой;
· подготовка презентаций;
· использование графических объектов в электронных документах;
· подготовка деловой корреспонденции и актов инспекции;
· получение информации из правовых баз данных.
6.8. Наличие функциональных умений:
· подготовка аналитических, информационных и других материалов;
· прием и согласование документации, заявок, заявлений;
· предоставление информации из реестров, баз данных, выдача справок, выписок, документов, разъяснений и сведений;
· рассмотрение запросов, ходатайств, уведомлений, жалоб;
· проведение консультаций.

III. Должностные обязанности, права и ответственность
7. Основные права и обязанности ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации».
8. В целях реализации задач и функций, возложенных на отдел информационной безопасности, ведущий специалист-эксперт обязан:
8.1. Обеспечивать информационную безопасность конфиденциальной информации от несанкционированного доступа при ее обработке, хранении и передаче:
· нести персональную ответственность за сохранность документов в строгом соответствии со всеми нормативными актами;
8.2. Подготавливать проекты приказов, распоряжений, иную нормативную документацию по сопровождаемым направлениям деятельности;
8.3. Осуществлять переписку со службами техподдержки, налоговыми и регистрирующими органами всех уровней по вопросам сопровождаемого программного обеспечения;
8.4. Анализировать результаты своей работы, определять пути ее совершенствования;
8.5. Осуществлять ведение в установленном порядке делопроизводства, хранение и сдачу в архив документов отдела;
8.6. Заниматься самоподготовкой по предмету своей деятельности, поддерживать свою квалификацию для надлежащего исполнения своих служебных обязанностей;
8.7. Вносить предложения по решению задач, связанных с предметом деятельности отдела;
8.8. Вносить предложения по улучшению взаимодействия между подразделениями Инспекции;
8.9. Подготавливать аналитические и другие материалы для руководства Инспекции по вопросам, относящимся в компетенции отдела;
8.10. В соответствии с предоставленными уровнями доступа, работать со следующими информационными ресурсами:
1. в части ведения и обеспечения достоверности введенных данных:
· Справка о доходах и имуществе госслужащего
· Специальное программное обеспечение «Справки БК»
· СЭД-Регион
· Средства УЦ ФНС России
2. в части мониторинга:
· Автоматизированная информационная система ФНС России «Налог-3»
3. в части использования:
· АИС «Регистрация»
· Справочно правовая система Консультант Плюс
· СОУН
· Образовательный портал ФНС России
8.11. В связи со служебной необходимостью использовать в работе электронную подпись с помощью средств криптографической защиты информации (СКЗИ);
8.12. Обеспечивать реализацию функций удостоверяющего центра для обеспечения участников электронного взаимодействия сертификатами ключей проверки электронных подписей в установленных законодательством Российской Федерации случаях:
8.12.1. Осуществлять деятельность по производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств;
8.12.2. Осуществлять мероприятия по исполнению функций оператора удостоверяющего центра ФНС России (УЦ):
· Регистрация Пользователей УЦ.
· Ведение Реестра зарегистрированных Пользователей УЦ.
· Изготовление ключей электронной подписи (ЭП) .
· Изготовление и предоставление изготовленных сертификатов ключей проверки ЭП в электронной форме по обращению Пользователей УЦ. 
· Изготовление и предоставление копий сертификатов ключей проверки ЭП на бумажном носителе по обращению их владельцев.
· Предоставление сертификатов ключей проверки ЭП уполномоченного лица УЦ по обращению Пользователей УЦ.
· Распространение средств ЭП.
· Осуществление иной, связанной с использованием ЭП, деятельности.
8.13. При необходимости выполнять другие обязанности по распоряжению начальника отдела, заместителя начальника отдела.
9. В целях исполнения возложенных должностных обязанностей ведущий специалист-эксперт имеет право:
· вносить руководству отдела, Инспекции предложения по вопросам, относящимся к компетенции отдела;
· знакомиться с документами, необходимыми для выполнения возложенных на отдел задач, в подразделениях Инспекции;
· запрашивать и получать в установленном порядке от подразделений Инспекции, органов исполнительной власти, организаций, независимо от их организационно-правовой формы, материалы, необходимые для решения вопросов, входящих в компетенцию отдела;
· вести в установленном порядке переписку с организациями по вопросам, относящимся к компетенции отдела;
· осуществлять иные полномочия, входящие в компетенцию Инспекции..
10. Ведущий специалист-эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, положением о Межрайонной ИФНС России № 17 по Иркутской области, утвержденным руководителем УФНС России по Иркутской области 24.06.2021 г., положением об отделе информационной безопасности, приказами (распоряжениями) ФНС России, приказами УФНС России по Иркутской области (далее - управление), приказами инспекции, поручениями руководства инспекции.
11. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
Ведущий специалист-эксперт несет ответственность за сохранность СКЗИ, ключевой и технической документации к ним в соответствии с законодательством Российской Федерации

IV.  Перечень вопросов, по которым ведущий специалист-эксперт  вправе или
обязан самостоятельно принимать управленческие и иные решения
12.  При исполнении служебных обязанностей ведущий специалист-эксперт вправе самостоятельно принимать решения по вопросам:
· организации работы отдела по установленным направлениям деятельности, направленной на реализацию задач и функций;
· рассмотрения служебных записок из других подразделений;
· по иным вопросам, определенным настоящим должностным регламентом. 
13. При исполнении служебных обязанностей ведущий специалист-эксперт обязан самостоятельно принимать решения по вопросам:
· подачи предложений к начальнику отдела, направленным на совершенствование работы отдела;
· подачи предложений к начальнику отдела, направленным на совершенствование взаимодействия с другими подразделениями инспекции;
· ознакомления с документами, определяющими его права и обязанности по замещаемой должности государственной гражданской службы, оценку качества работы, а также на организационно-технические условия, необходимые для исполнения им должностных обязанностей;
· при получении в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей;
· иным вопросам, относящимся к компетенции ведущего специалиста-эксперта.




V. Перечень вопросов, по которым ведущий специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14.  Ведущий специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
· нормативно-распорядительных документов по предмету деятельности отдела, относящихся к его компетенции, их изменений и дополнений;
· плана работы отдела на квартал;
· плана учебы в отделе на месяц.
15. Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
· положения об отделе;
· графика отпусков гражданских служащих отдела;
· иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений
16.  В соответствии со своими должностными обязанностями ведущий специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
VII. Порядок служебного взаимодействия
17. Взаимодействие ведущего специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2007, № 13, ст. 1531; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
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VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы
18. В соответствии со своими служебными обязанностями и в пределах функциональной компетенции ведущий специалист-эксперт отдела информационной  безопасности государственных услуг не оказывает.

IX. Показатели эффективности и результативности профессиональной служебной деятельности
19. Эффективность и результативность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
осознанию ответственности за последствия своих действий, принимаемых решений.
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