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Приложение 5
Описание технологии сервиса при обмене данными между организацией финансового рынка и ФНС России
Общее описание 
Сервис предназначен для обеспечения взаимодействия между клиентскими приложениями и сервером ФНС, предоставляющим функционал для подачи уведомлений организации финансового рынка в электронном виде.
Уведомление подаётся в ФНС в виде файла - транспортного контейнера (далее именуется контейнер), структура и состав которого определяется приложением 1 к «Протоколу информационного взаимодействия между Федеральной Налоговой службой и организациями финансового рынка».
Данный сервис реализован с помощью архитектурного стиля RESTful.
Адрес сервиса (промышленный контур): https://gs.service.nalog.ru/ofr/rs
Адрес описания (промышленный контур): http://service.nalog.ru/ofr/rs/application.wadl 
Адрес сервиса (тестовый контур): https://94.125.90.50:8445/ofr/rs
Адрес описания (тестовый контур): http://94.125.90.50:6336/ofr/rs/application.wadl

Доступ к сервису возможен только через защищенное соединение с сервером с использованием алгоритмов ГОСТ 28147-89 и ГОСТ Р 34.10-2001 и разрешен только авторизованным пользователям. Авторизация производится по сертификату ключа подписи, выданному удостоверяющим центром, аккредитованным в сети доверенных УЦ ФНС России.
Ресурсы и методы сервиса
Сервис предоставляет доступ к следующим ресурсам и методам:
	/main – Файлы с контейнерами:

	
	uploadFile() – Отправить новый контейнер

	
	getFileInfo() – Получить информацию о результатах обработки контейнера

	
	getReplyList() – Получить список ответов на контейнер

	
	downloadReply() – Загрузить с сервера файл с ответом на контейнер

	
	getFileList() – Получить список контейнеров

	
	downloadFile() – Загрузить с сервера переданный ранее контейнер

	

	
	


Описание технологии работы
Сервис предназначен для обеспечения взаимодействия между клиентскими приложениями и сервером ФНС, в части передачи контейнеров, получения информации о состоянии обработки контейнера и ответных документов.
Типовая последовательность обработки контейнера с использованием сервиса: (пример сценария использования сервиса приведен в Приложении 1):
· подготовленный контейнер с уведомлением передается на сервер с использованием метода uploadFile();
· состояние обработки контейнера проверяется с использованием метода getFileInfo();
· список ответных документов получается с использованием метода getReplyList();
· файл с ответным документом скачивается с использованием метода downloadReply()
Описание методов
uploadFile() – Отправить новый контейнер
Загружает на сервер подготовленный ранее файл транспортного контейнера
	Ресурс:
	/rs/main

	HTTP-Метод:
	POST

	Параметры:
	Тип передаваемых данных:
  multipart/form-data
Параметры формы:
  file = <Файл транспортного контейнера>


Имя загружаемого файла проверяется на корректность. Это должен быть ZIP-архив с именем, соответствующим формату транспортного контейнера.
Успешный вызов метода
	Результат (код)
	201 Created

	Результат (тип)
	Application/json

	Результат (описание):
	{
  "STATUS": "OK",
  "ID": <Идентификатор загруженного файла>
}
Дополнительно возвращается HTTP-заголовок location, в котором указывается ссылка на созданный ресурс - файл транспортного контейнера. 


Сообщение об ошибке
	Результат (код)
	400 - BadRequest

	Результат (тип)
	application/json

	Результат (описание):
	// JSON-объект.
// Поле errors содержит коды ошибок
{
  "STATUS": "Bad Request",
  "ERRORS": {"file": 
[<Код ошибки>]
    }
}
Перечень кодов ошибок приведен в Приложении 2.



getFileInfo() – Получить информацию о результатах обработки заявки

{id} - идентификатор контейнера. Должен состоять из цифр.
Успешный вызов метода

	Ресурс:
	/rs/main/{id}/info

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	200 OK

	Результат (тип)
	application/json

	Результат (описание):
	// JSON-объект.
// Поле INFO содержит объект - транспортный контейнер
{
"STATUS": "OK",
"INFO": {
    "ID": <Идентификатор файла>,
    "FILE_NAME": <Имя файла транспортного контейнера>,
    "DT": <Дата/время приема файла>,
    "DT_RFM": <Дата/время получения файла ФСФМ>,
    "STATE_CODE": <Код состояния>,
    "STATE": <Описание состояния>,
    "MSG": <Сообщение об ошибке>,
    "ERR_CODE": <Код ошибки>

  }
}
Перечень состояний приведен в Приложении 3
Перечень кодов и сообщений об ошибке приведен в Приложении 4.



Ответ при отсутствии контейнера по переданному идентификатору

	Ресурс:
	/rs/main/{id}/info

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	404 — не найдено

	Результат (тип)
	application/json

	Результат (описание):
	{"STATUS":"NotFound","ERROR":"Заявка с уникальным номером {id} не найдена"}




Ответ при некорректном значении {id}

	Ресурс:
	/rs/main/{id}/info

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	400 - BadRequest

	Результат (тип)
	application/json

	Результат (описание):
	{"STATUS":"Bad Request","ERROR":"Некорректное значение параметра id"}




getReplyList() – Получить список ответов на заявку

{id} - идентификатор контейнера. Должен состоять из цифр.

Успешный вызов метода

	Ресурс:
	/rs/main/{id}/reply

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	200 OK

	Результат (тип)
	application/json

	Результат (описание):
	// JSON-объект.
// Поле REPLY_LIST содержит список объектов - транспортных контейнеров
{
"STATUS": "OK",
"REPLY_LIST": [
    {
      "ID": <Идентификатор файла - ответа>,
      "FILE_NAME": <Имя файла>,
      "FILE_SIZE": <Размер файла в байтах>,
      "STATE": <Описание ответа>,
      "TYPE": <Тип файла - zip или pdf>
    },
    ...
  ]
}

Если по переданному идентификатору контейнера ответных файлов нет, REPLY_LIST будет пуст


Поле " STATE " (Описание ответа) может содержать следующие значения:
· Квитанция о приеме
· Сообщение об ошибке
· Уведомление об отказе
· Ответ ФСФМ
Ответ при некорректном значении {id}

	Ресурс:
	/rs/main/{id}/reply

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	400 - BadRequest

	Результат (тип)
	application/json

	Результат (описание):
	{"STATUS":"Bad Request","ERROR":"Некорректное значение параметра id"}




downloadReply() – Загрузить с сервера файл с ответом на заявку

{id} - идентификатор контейнера. Должен состоять из цифр.
{replyId} - идентификатор ответа (значение ID, возвращаемое методом getReplyList()). Должен состоять из цифр.

Успешный вызов метода

	Ресурс:
	/rs/main/{id}/reply/{replyId}

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	200 OK

	Результат (тип)
	application/x-zip-compressed

	Результат (описание):
	Файл ответа 



Ответ при отсутствии контейнера по переданному идентификатору

	Ресурс:
	/rs/main/{id}/reply/{replyId}

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	404 — не найдено

	Результат (тип)
	application/json

	Результат (описание):
	(отсутствует)



Ответ при некорректном значении {id}/{replyId}

	Ресурс:
	/rs/main/{id}/reply/{replyId}

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	400 - BadRequest

	Результат (тип)
	application/json

	Результат (описание):
	(отсутствует)




Дополнительные методы позволяют работать с контейнерами в случае, когда на стороне ИС пользователя не обеспечивается хранение файлов контейнеров и их перечня:

getFileList() – Получить список заявок
Возвращает список заявок, отправленных пользователем.
	Ресурс:
	/rs/main

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	200 OK

	Результат (тип)
	application/json

	Результат (описание):
	// JSON-объект.
// Поле FILE_LIST содержит список объектов - транспортных контейнеров
{
  "STATUS": "OK",
  "FILE_LIST": [
    {
      "ID": <Идентификатор файла>,
"FILE_NAME": <Имя файла транспортного контейнера>,
      "DT": <Дата/время приема файла>,
      "STATE_CODE": <Код состояния>,
      "STATE": <Описание состояния>
    },
    ...
  ]
}

Перечень состояний приведен в Приложении 3


downloadFile() – Загрузить с сервера файл с заявкой

Успешный вызов метода

	Ресурс:
	/rs/main/{id}

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	200 OK

	Результат (тип)
	application/x-zip-compressed

	Результат (описание):
	Файл транспортного контейнера в формате ZIP-архива.



Ответ при отсутствии контейнера по переданному идентификатору

	Ресурс:
	/rs/main/{id}

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	404 — не найдено

	Результат (тип)
	application/json

	Результат (описание):
	(отсутствует)



Ответ при некорректном значении {id}

	Ресурс:
	/rs/main/{id}

	HTTP-Метод:
	GET

	Параметры:
	(отсутствуют)

	Результат (код)
	400 - BadRequest

	Результат (тип)
	application/json

	Результат (описание):
	(отсутствует)


Приложение 1
Типовой сценарий использования сервиса


Подготовленный файл контейнера отправляется с помощью метода uploadFile(). Для тестирования метода можно воспользоваться простой HTML формой:

<html><body>
<form method="post" action="https://94.125.90.50:8445/ofr/rs/main" enctype="multipart/form-data">
<input type="file" name="file"/>
<button id="btn_btnSave" type="submit" >Send</button>
</form>
</body></html>

Метод в случае успешного завершения возвращает:
{"STATUS":"OK","ID":90057}

Если происходит ошибка, например, повтор файла, метод вернет:
{"STATUS":"BadRequest","ERRORS":{"file":["115"]}}

Через некоторое время после отправки файла контейнера обращаемся к методу getFileInfo() для того, чтобы получить сведения о результате обработки файла, построив URL метода с использованием ID, возвращенного предыдущим методом (90057):
URL       https://94.125.90.50:8445/ofr/rs/main/90057/info
Ответ сервера:
{"STATUS":"OK","INFO":{"FILE_NAME":"FR_7707083893775001001_9965_DBBFD9D5D7504E4C9D6F768FB007C28A_UF_01_01.ZIP","STATE":"Заявка принята, сформирована квитанция о приёме","DT":"19.01.2016 17:37:41","ID":90057,"STATE_CODE":"15"}}

Далее используем метод getReplyList() для получения списка ответных файлов:
URL       https://94.125.90.50:8445/ofr/rs/main/90057/reply
Ответ сервера:
{"STATUS":"OK","REPLY_LIST":[{"FILE_NAME":"KV_FR_7707083893775001001_9965_DBBFD9D5D7504E4C9D6F768FB007C28A_UF_01_01_20160119.pdf","STATE":"Квитанция о приеме","ID":4002,"FILE_SIZE":65188,"TYPE":"pdf"}]}
Вызываем метод downloadReply() для получения ответного файла, построив URL метода с использованием ID контейнера (90057), и ID ответа, возвращенного предыдущим методом (4002):
URL       https://94.125.90.50:8445/ofr/rs/main/90057/reply/4002
Вернется файл KV_FR_7707083893775001001_9965_DBBFD9D5D7504E4C9D6F768FB007C28A_UF_01_01_20160119.pdf


Приложение 2
Список сообщений при контроле имени файла контейнера
Контроль имени файла контейнера осуществляется при загрузке контейнера. Если имя файла не соответствует требованиям, его загрузка не производится.

	Код ошибки
	Ошибка
	уточняющая информация

	100
	Пустой файл
	указан неверный путь, либо ошибочное имя файла

	101
	Имя файла не начинается на FR_
	некорректный префикс имени файла

	102
	Расширение файла не ZIP
	некорректное расширение имени файла

	103
	Имя файла без путей и расширения пустое
	пустое имя файла

	104
	При разбиении имени файла по символу "_" число частей отлично от 8
	некорректная структура имени файла

	105
	Идентификатор получателя, отличный от 9965
	некорректный идентификатор получателя

	106
	код типа документооборота, отличный от UF или KF
	некорректный код типа документооборота

	107
	код типа транзакции, отличный от 01, 02
	некорректный код типа транзакции

	108
	код типа документа, отличный от 01 - 03
	некорректный код типа документа

	109
	длина ИНН+КПП ЮЛ в имени файла отлична от 19
	некорректный ИНН+КПП ЮЛ

	110
	Некорректный ИНН в идентификаторе отправителя
	некорректный ИНН ЮЛ

	111
	Некорректный КПП в идентификаторе отправителя
	некорректный КПП

	112
	Отсутствует GUID
	некорректная структура имени файла

	113
	Некорректный GUID
	некорректный уникальный идентификатор

	114
	ИНН в идентификаторе отправителя не совпадает с ИНН абонента, определённым при авторизации на сайте
	выбранный файл не принадлежит данному абоненту

	115
	Имя файла контейнера не уникально
	Контейнер с таким именем уже отправлялся ранее, загрузка не производится.




Приложение 3
Список состояний контейнера

10 - Заявка поставлена в очередь на обработку
15 - Заявка принята, сформирована квитанция о приёме
30 - Документы получены ФСФМ
40 - Получен запрет от ФСФМ
50 - Квитанция о получении запрета поступила в ФСФМ
95 - Заявка не может быть выполнена
96 - Заявка не может быть выполнена, сформировано уведомление об отказе
98 - Некорректный транспортный контейнер, сформировано сообщение об ошибках;
99 - Некорректный транспортный контейнер

Возможные последовательности изменения состояний:

10 - 15 - 30

10 - 15 - 30 - 40 - 50

10 - 95 - 96

10 - 99 - 98

Приложение 4
Список сообщений при контроле содержимого контейнера

	Действие
	Код ошибки
	Ошибка
	Диагностическое сообщение

	Распаковка контейнера
	201
	Любая ошибка распаковки ZIP
	Контейнер пуст или не является ZIP - архивом.

	Разбор файла packageDescription.xml
	202
	В контейнере отсутствует файл packageDescription.xml
	Не найден описатель транспортной информации

	
	203
	Файл packageDescription.xml не является корректным XML
	Некорректный XML (packageDescription.xml):<сообщение парсера>

	
	204
	Файл packageDescription.xml не соответствует схеме
	XML (packageDescription.xml)не соответствует схеме FR_TKFR_01.XSD: <сообщение парсера>

	
	205
	кодТипаТранзакции в packageDescription.xml не соответствует имени файла
	не соответствует кодТипаТранзакции в имени файла и в packageDescription.xml

	
	206
	кодТипаДокументооборота в packageDescription.xml не соответствует имени файла
	не соответствует кодТипаДокументооборота в имени файла и вpackageDescription.xml

	
	207
	Документ, упомянутый в packageDescription.xml, не найден в контейнере
	В контейнере отсутствует файл<ИмяФайла>

	
	208
	Файл подписи, упомянутый в packageDescription.xml, не найден в контейнере
	В контейнере отсутствует файл подписи<ИмяФайла>

	Проверка реквизитов отправителя в packageDescription.xml
	209
	идентификаторСубъекта отличается от указанного в имени файла 
	Описание транспортной информации: узел отправитель: некорректный идентификаторСубъекта

	
	210
	типСубъекта отличается от "ОФР"
	Описание транспортной информации: узел отправитель: некорректный типСубъекта

	Проверка реквизитов получателя в packageDescription.xml
	211
	идентификаторСубъекта отличается от 9965 
	Описание транспортной информации: узел получатель: некорректный идентификаторСубъекта

	
	212
	типСубъекта отличается от "ФНС"
	Описание транспортной информации: узел получатель: некорректный типСубъекта

	Проверка файлов в контейнере
	213
	В контейнере есть файлы, отличные от packageDescription.xml и перечисленных в нём
	Контейнер содержит неопознанные файлы:<количество>

	Распаковка документов в контейнере 
	214
	Не удается распаковать сжатый файл
	Файл<ИмяФайла> пуст или не является ZIP - архивом

	
	215
	Сжатый файл содержит более одного элемента
	Архив <ИмяФайла>  содержит более одного элемента

	Проверка подписей
	216
	Нарушение структуры либо некорректность хотя бы одной из подписей
	Найдены несоответствия ЭЦП<Список документ - несоответствие>


	Поиск документа
	217
	Документ с требуемым типом не найден
	В контейнере не найдено документа

	
	218
	Документов с требуемым типом  более одного
	В контейнере найдено более одного документа

	Проверка имени файла документа
	219
	Имя файла не соответствует требованиям формата
	Некорректное имя файла документа

	
	220
	Идентификатор отправителя не соответствует указанному в описателе транспортной информации
	Неверный идентификатор отправителя в имени файла

	
	221
	Документ с таким именем уже имеется
	Файл документа <ИмяФайла> зарегистрирован ранее

	Разбор файла документа
	222
	файл документа не является корректным XML
	Некорректный XML (<ИмяФайла>): <сообщение парсера>

	
	223
	Файл документа не соответствует схеме
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