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Применительно к настоящему документу используются следующие термины и определения:
	Термин
	Определение

	XML-схема (XML Schema)
	Язык описания структуры документа. Предусматривает описание допустимой структуры документа и, возможно, типов данных в значениях атрибутов и содержимом элементов.

	XML-документ
	Электронный документ, представленный XML-схемой.

	Событие (Event) 
	Спецификация существенного факта, который происходит во времени и пространстве. 

	Сообщение
	Структурированная информационная единица, передаваемая между объектами с целью инициирования некоторой деятельности (прием сообщения обычно трактуется как возникновение события).

	Электронный документ
	Документ в электронном виде, подготовленный 
в соответствии с описанием форматов электронных форм документов, обеспечивающих передачу прикладной информации между участниками обмена.

	Электронное сообщение
	Управляющая информация, структурируемая 
и передаваемая в соответствии с порядком, определенном настоящим Протоколом. Может включать в себя один электронный документ.

	Электронный документооборот
	Последовательность транзакций по обмену документами между участниками документооборота, обеспечивающая некоторый регламентированный процесс по обмену документами. 

	Транспортный контейнер
	Набор логически связанных документов и ЭП, а также сопутствующая транспортная информация, объединенные в один файл


[bookmark: _Toc121284300][bookmark: _Toc439243488]
Сокращения
	Сокращение
	Расшифровка

	БД
	База данных

	МЭ
	Межсетевое экранирование

	НСД
	Несанкционированный доступ

	НСИ
	Нормативно-справочная информация

	ОФР
	Организация финансового рынка

	Росфинмониторинг
	Федеральная служба по финансовому мониторингу

	СВТ
	Средства вычислительной техники

	СКЗИ
	Средства криптографической защиты информации

	ФКУ
	Федеральное казенное учреждение

	ФНС России
	Федеральная налоговая служба

	ЭД
	Электронный документ

	ЭП
	Электронная подпись

	ISO
	International Organization for Standardization (Международная организация по стандартизации)

	RPC
	Remote procedure call (удаленный вызов процедур)

	SOAP
	Simple Object Access Protocol (Простой протокол доступа к объектам), протокол SOAP

	UML
	Unified Modeling Language (Унифицированный язык моделирования)

	XML
	eXtensible Markup Language (Расширяемый язык разметки)

	XSD
	XML Schema Definition (Определение схемы XML)

	[bookmark: W3C]W3C
	World Wide Web Consortium (Консорциум всемирной сети)



[bookmark: _Toc85963464][bookmark: _Toc85964258][bookmark: _Toc85965397][bookmark: _Toc85963482][bookmark: _Toc85964276][bookmark: _Toc85965415][bookmark: _Toc121284301][bookmark: _Toc439243489]Общие сведения
[bookmark: _Toc206826635][bookmark: _Toc157578715][bookmark: _Toc157590648][bookmark: _Toc157596438][bookmark: _Toc157851066][bookmark: _Toc121284302][bookmark: _Toc439243490]Наименование документа
Полное наименование настоящего документа – «Протокол информационного взаимодействия между Федеральной налоговой службой и организациями финансового рынка» (далее – Протокол).
[bookmark: _Toc121284303][bookmark: _Toc439243491]Цель документа
Настоящий Протокол разработан в целях описания технических аспектов информационного взаимодействия между ФНС России и ОФР.
[bookmark: _Toc121284305][bookmark: _Toc439243492]Общие положения
Настоящий документ разработан на основании следующих документов:
- Федеральный закон от 28 июня 2014 г. № 173-ФЗ «Об особенностях осуществления финансовых операций с иностранными гражданами и юридическими лицами, о внесении изменений в Кодекс Российской Федерации об административных правонарушениях и признании утратившими силу отдельных положений законодательных актов Российской Федерации»;
- Постановление Правительства Российской Федерации от 26 ноября 2015 г. № 1267 «Об информационном взаимодействии между организациями финансового рынка и уполномоченными органами»;
- Постановление Правительства Российской Федерации 23 июля 2015 года № 742 «Об утверждении Порядка направления Федеральной службой по финансовому мониторингу организации финансового рынка решения о запрете на направление информации в иностранный налоговый орган и формы решения о запрете на направление информации в иностранный налоговый орган».
Протокол применяется для реализации электронного обмена данными между компонентами автоматизированных систем ФНС России и ОФР.
Протокол определяет порядок, форматы, способ и регламенты электронного обмена данными между компонентами автоматизированных систем ФНС России и ОФР, а также другие необходимые сведения на основе использования которых возможна реализация информационного взаимодействия.
Информационное взаимодействие осуществляется путем передачи и получения транспортных контейнеров и архивных файлов через сервис, размещенный на сайте ФНС России: https://www.nalog.ru/rn77/related_activities/foreign_clients/

1) Ручным способом. В этом случае файлы транспортных контейнеров могут создаваться с помощью программного комплекса «Налогоплательщик-ЮЛ» или другого и с помощью интерактивного WEB-сервиса передаваться на сайт ФНС России.
2) Автоматизированным способом на основе программного интерфейса интеграции с автоматизированной системой ОФР.
[bookmark: _Ref103844302][bookmark: _Toc121284312][bookmark: _Toc439243493]Описание порядка И ПРАВИЛ взаимодействия участников информационного обмена
[bookmark: _Toc121284313][bookmark: _Ref196888562][bookmark: _Toc439243494]Общие сведения
Настоящий документ устанавливает технические требования к организации информационного взаимодействия между ФНС России и ОФР.
Информационное взаимодействие осуществляется с использованием сервиса, размещенного на сайте ФНС России. Инициатором передачи и получения данных является ОФР.
Автоматизированные информационные системы ФНС России и ОФР, используемые в работе при обмене информацией, должны удовлетворять требованиям настоящего документа.
В качестве технологии удаленного вызова процедур используется с архитектурный стиль REST (Representational state transfer). Для передачи сообщений используется протокол HTTPS.
Каждый из участников взаимодействия (ФНС России и ОФР) самостоятельно разрабатывает клиентскую и серверную части программного обеспечения, реализующего требования настоящего Протокола.

В ходе информационного взаимодействия между ФНС России и ОФР реализуются следующие процессы:
· [bookmark: _Toc121284316]передача уведомления организации финансового рынка из ОФР в ФНС России;
· передача квитанции о приеме информации и уведомления об отказе в приеме информации из ФНС России в ОФР;
· передача решения о запрете на направление информации в иностранный налоговый орган из Росфинмониторинга в ОФР через ФНС России;
· передача квитанции о получении организацией финансового рынка решения о запрете на направление информации в иностранный налоговый орган или уведомления о невозможности его прочтения из ОФР в Росфинмониторинг через ФНС России.

[bookmark: _Toc157333258][bookmark: _Toc157337480][bookmark: _Toc157406169][bookmark: _Toc157408158][bookmark: _Toc157495909][bookmark: _Toc157507806][bookmark: _Toc157569045][bookmark: _Toc157569097]В качестве кода информационного обмена, позволяющего однозначно идентифицировать принадлежность сообщения к обмену в рамках настоящего Протокола, используется буквенный код FR.

Перечень сообщений приведен в Таблице 1. Описание электронных документов содержится в приложениях.

Таблица 1
Перечень сообщений
	Код документа
	Название
	Тип документа

	Транспортный контейнер при передаче в уполномоченные органы уведомления организации финансового рынка (UF)

	01
	Уведомление организации финансового рынка 
	Уведомление (XML)

	02
	Копия запроса в электронной форме
	КопияЗапроса (PDF)

	03
	Копия запроса, переведенная на русский язык в электронной форме
	ПереводЗапроса (PDF)

	Архив при направлении в организацию финансового рынка Квитанции о приеме информации или Уведомления об отказе в приеме информации (KV)

	01
	Квитанции о приеме информации
	КвитФНС (PDF)

	02
	Уведомление об отказе в приеме информации
	ОтказФНС (PDF)

	Архив при направлении в организацию финансового рынка решения о запрете на направление информации в иностранный налоговый орган (ZR)

	01
	Решение о запрете на направление информации в иностранный налоговый орган
	РешЗапрет (PDF)

	02
	Решение о запрете на направление информации в иностранный налоговый орган
	РешЗапрет (XML)

	Транспортный контейнер при передаче в Росфинмониторинг из организации финансового рынка Квитанции о получении решения о запрете или Уведомления о невозможности его прочтения при использовании автоматизированной технологии взаимодействия (KF)

	01
	Квитанция о получении организацией финансового рынка решения о запрете
	КвитПол (XML)

	02
	Уведомление о невозможности прочтения решения о запрете
	УведНеПроч (XML)



[bookmark: _Toc439243495]Информационное взаимодействие при передаче в ФНС России уведомления организации финансового рынка

ОФР формирует и направляет в ФНС России Транспортный контейнер, содержащий Уведомление организации финансового рынка, к которому могут прилагаться копия запроса (дополнительного запроса) иностранного налогового органа о предоставлении информации о клиенте – иностранном налогоплательщике организации финансового рынка и перевод запроса на русский язык в формате pdf.
Описание Транспортного контейнера приведено в приложении 1.
ФНС России разархивирует Транспортный контейнер и выполняет проверку вложенных уведомлений. При положительном результате проверки формирует Квитанцию о приеме информации. В случае выявления ошибок формирует Уведомление об отказе в приеме информации.

[bookmark: _Toc439243496]Информационное взаимодействие при передаче в ОФР Квитанции о приеме информации или Уведомления об отказе в приеме информации

ФНС России подписывает ЭП Квитанцию о приеме информации или Уведомление об отказе в приеме информации помещает ее в ZIP-архив для передачи в ОФР.
ZIP-архив, содержит:
•	файл с Квитанцией о приеме информации или Уведомлением об отказе в приеме информации в формате PDF, подписанный ЭП.
Коды ошибок формируются в соответствии с описанием сервиса (приложение 5). Транспортная информация в архив не включается. Архив и входящие в него файлы не шифруются.
Описание PDF документов приведено в приложениях 6 и 7. 
ZIP-архив передается в виде файла с уникальным именем по формату
FR_9965_<ИНН><КПП>_<UUID>_KV_01_01.zip,
где:
9965 - идентификатор отправителя -  ФНС России;
<ИНН><КПП> - идентификатор получателя - ОФР.
ОФР разархивирует ZIP-архив и выполняет проверку вложенных документов. При получении отрицательного результата следует обращаться в службу поддержки. 

[bookmark: _Toc439243497]Информационное взаимодействие при направлении в организацию финансового рынка решения о запрете на направление информации в иностранный налоговый орган

Росфинмониторинг в соответствии с внутренними инструкциями выполняет проверку Уведомлений на предмет запрета. При необходимости формирует Решение о запрете на направление информации в иностранный налоговый орган в формате PDF и формате XML, которое помещает в ZIP-архив и направляет в ОФР через ФНС России.
ZIP-архив, содержит:
•	файл с Решением о запрете в формате PDF;
•	файл с Решением о запрете в формате XML;
•	файл с содержимым ЭП на файл в формате PDF;
•	файл с содержимым ЭП на файл в формате XML.
Транспортная информация в архив не включается. Архив и входящие в него файлы не шифруются.
Описание формата и имена файлов приведены в приложении 2. Имя файла с Решением о запрете в формате PDF совпадает с именем файла Решения о запрете в формате XML. Имя файла с содержимым ЭП совпадает с именем файла Решения о запрете включая расширение и имеет расширение p7s.
ZIP-архив передается в виде файла с уникальным именем по формату
FR_9966_<ИНН><КПП>_<UUID>_ZR_01_01.zip,
где:
9966 - идентификатор отправителя -  Росфинмониторинг;
<ИНН><КПП> - идентификатор получателя - ОФР.
ОФР разархивирует ZIP-архив и выполняет проверку вложенных документов. При положительном результате проверки формирует Квитанцию о получении решения о запрете. При отрицательном результате формирует Уведомление о невозможности его прочтения.

[bookmark: _Toc439243498]Информационное взаимодействие при передаче в Росфинмониторинг из организации финансового рынка Квитанции о получении решения о запрете или Уведомления о невозможности его прочтения

При использовании автоматизированной технологии ОФР после получения решения о запрете на направление информации в иностранный налоговый орган формирует и направляет в ФНС России Транспортный контейнер, содержащий Квитанцию о получении решения о запрете (приложение 3) или Уведомление о невозможности его прочтения (приложение 4). Описание Транспортного контейнера приведено в приложении 1.
ФНС России при положительном результате проверки формирует Квитанцию о приеме информации (приложение 6), а в случае выявления ошибок Уведомление об отказе в приеме информации (приложение 7) в формате PDF, которое помещает в ZIP-архив и передает в ОФР. Архив формируется в соответствии с п.2.3.
При использовании ручной технологии ФНС России после обращения пользователя к сервису где размещено Решение о запрете формирует Квитанцию о получении ОФР решения о запрете (приложение 3), которую помещает в ZIP-архив и передает в Росфинмониторинг.

[bookmark: _Ref188812638][bookmark: _Toc439243499][bookmark: _Ref186368282]Электронные сообщения

Схемы и экземпляры документов разрабатываются в соответствии со следующими стандартами:
· "Extensible Markup Language (XML) 1.0 (Second Edition)" опубликованному в Интернет по адресу: http://www.w3.org/TR/REC-xml;
· "Namespaces in XML", опубликованному в Интернет по адресу: http://www.w3.org/TR/REC-xml-names;
· "XML Schema Part 1: Structures" и "XML Schema Part 2: Datatypes", опубликованным в Интернет по адресам http://www.w3.org/TR/xmlschema-1/ и http://www.w3.org/TR/xmlschema-2/.

Электронные документы передаются в кодировке windows-1251.

В XML документе обязательно присутствие объявления документа:
<?xml  version ="1.0"  encoding ="windows-1251"?>.

[bookmark: _Toc121284309][bookmark: _Toc439243500]Порядок осуществления контроля электронных документов
[bookmark: _Toc121284310]Общие сведения
Целью проведения контроля передаваемых электронных документов является обеспечение соответствия содержащихся в них данных требованиям, установленным инструкциями по порядку заполнения документов, а также требованиям формата.
В случае отрицательного результата разархивирования сообщения или обнаружения ошибок вложенных документов одной из сторон по окончании процедуры контроля создается запись в системном журнале и формируется служебный электронный документ, содержащий результаты выполнения контроля, который передается разработчику. Форма служебного электронного документа определяется стороной - разработчиком.

[bookmark: _Toc81133664][bookmark: _Toc121284311]Правила контроля электронных документов
Контроль электронного документа осуществляется в несколько этапов:
· структурный контроль электронного документа;
· форматный контроль электронного документа;
· логический контроль электронного документа.
На этапе структурного контроля выполняется проверка на соответствие электронного документа опубликованным XSD-схемам, регламентирующим синтаксические конструкции определенного электронного документа. Первоначально проверяется структура сообщения в целом, затем структура технологического заголовка сообщения.
На этапе форматного контроля выполняется проверка корректности заполнения полей электронного документа согласно форматам, установленным нормативными документами ФНС России и данным протоколом.
На этапе логического контроля выполняется проверка заполнения полей электронного документа на соответствие классификаторам, а также соответствия значений взаимосвязанных полей электронного документа.
Контроль документов в формате PDF не производится.
[bookmark: _Ref103844598][bookmark: _Toc121284351][bookmark: _Ref121317279][bookmark: _Toc439243501][bookmark: _Ref81284646]Порядок обеспечения целостности 
и аутентификации передаваемой информации 
[bookmark: _Toc85965473]Информационный обмен электронными документами должен осуществляться с использованием средств, обеспечивающих целостность 
и аутентификацию информации, которые должны решать следующие основные задачи:
· защиту от несанкционированного доступа (далее – НСД) к средствам вычислительной техники (СВТ), задействованным при информационном взаимодействии;
· аутентификацию сообщений;
· обеспечение сетевой безопасности при информационном межсетевом взаимодействии;
Под аутентификацией понимается механизм проверки подлинности сообщения. Аутентификация осуществляется на основании проверки электронной подписи, содержащейся в сообщении. 
Защита от несанкционированного доступа
Защита от несанкционированного доступа к средствам вычислительной техники выполняется как организационными, так и техническими средствами:
· СВТ,  которые задействуются в процессе передачи информации, должны размещаться  в отдельных помещениях, доступ в которые разрешен только обслуживающему персоналу.
· СВТ, которые задействуются в процессе передачи информации, могут дополнительно оснащаться сертифицированными средствами защиты информации (СЗИ) от НСД, обеспечивающими:
· Авторизацию пользователей по паролю;
· Контроль целостности исполняемых файлов;
· Замкнутую программную среду.
СВТ, участвующие в процессе передачи, размещаются в выделенных сегментах корпоративной сети передачи данных. Сетевой доступ в эти сегменты ограничивается и контролируется с помощью средств межсетевого экранирования (МЭ). Разрешается доступ только необходимых компьютеров (фильтрация по ip-адресам) и запрещаются все виды сетевого взаимодействия, не использующиеся для нормального функционирования системы (фильтрация по протоколам  и TCP-портам).


[bookmark: _Ref188850443][bookmark: _Toc439243502]ПОРЯДОК И ОСОБЕННОСТИ ДЕЙСТВИЯ СТОРОН ВО ВНЕШТАТНЫХ СИТУАЦИЯХ
В ходе обмена информацией между ОФР и ФНС России возможны ситуации, когда обработка данных не может быть произведена 
в обычном режиме. В частности, это может произойти при возникновении технических сбоев, ошибок структурного и форматно-логического контроля 
и др. 
Для разрешения исключительных ситуаций каждым из указанных ниже ведомств организуется служба поддержки.

[bookmark: _Toc439243503]Росфинмониторинг
Таблица 2
Контактная информация службы поддержки Росфинмониторинга

	Телефон
	Адрес электронной почты

	(495)607-12-02
	it@fedsfm.ru, uc@fedsfm.ru


[bookmark: _Toc439243504]ФНС России
Таблица 3
Контактная информация службы поддержки ФНС России

	Телефон
	Адрес электронной почты

	(495)400-6808
	ktsvetov@r77.service-nalog.ru 

	(495)536-0060
	rmusakov@service-nalog.ru



[bookmark: _Ref103843665][bookmark: _Toc121284357][bookmark: _Toc439243505]Прилагаемые документы и стандарты
[bookmark: _Toc186517221][bookmark: _Toc187811947][bookmark: _Toc186517222][bookmark: _Toc187811948]7.1. Для разработки и функционирования системы согласно настоящему Протоколу использованы следующие стандарты.
Таблица 3
Стандарты обеспечивающие функционирование системы
	Обозначение
	Наименование
	Примечания

	XML 1.0
	Extensible Markup Language (XML) 1.0 (Fourth Edition). W3C Recommendation 16 August 2006.
	http://www.w3.org/TR/2006/REC-xml-20060816/

	REC-xml-names-19990114
	Namespaces in XML (Second Edition), W3C Recommendation, 16 August 2006.
	http://www.w3.org/TR/2006/REC-xml-names-20060816/

	XML Schema
	XML Schema Part 1: Structures Second Edition. W3C Recommendation 28 October 2004.
XML Schema Part 2: Datatypes Second Edition. W3C Recommendation 28 October 2004.
	http://www.w3.org/TR/xmlschema-1/
http://www.w3.org/TR/xmlschema-2/




7.2. Форматы и формы сообщений представлены в следующих документах:
Приложение 1
Формат транспортного контейнера для электронного обмена данными между организациями финансового рынка и уполномоченными органами.
Приложение 2
Формат решения о запрете на направление информации в иностранный налоговый орган в электронной форме.
Приложение 3
Формат 	квитанции о получении организацией финансового рынка решения о запрете на направление информации в иностранный налоговый орган в электронной форме.
Приложение 4
Формат уведомления о невозможности прочтения решения о запрете на направление информации в иностранный налоговый орган в электронной форме.
Приложение 5
Описание технологии сервиса при обмене данными между организацией финансового рынка и ФНС России.
Приложение 6
Форма квитанции о приеме информации.
Приложение 7
Форма уведомления об отказе в приеме информации
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