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Должностной регламент

Старший специалист 3 разряда отдела информационных технологий
Межрайонной инспекции Федеральной налоговой службы №40

по Республике Башкортостан
I. Общие положения
1. Должность федеральной государственной гражданской службы (далее – гражданская служба) старший специалиста 3 разряда отдела информационных технологий Межрайонной инспекции Федеральной налоговой службы №40 по Республике Башкортостан (далее – старший специалист 3 разряда) относится к старшей группе должностей гражданской службы категории «обеспечивающие специалисты».
Регистрационный номер (код) должности - 11-4-4-090
2. Область профессиональной служебной деятельности старшего специалиста 3 разряда: Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности старшего специалиста 3 разряда: Регулирование в области информационных технологий

4. Назначение на должность и освобождение от должности старшего специалиста 3 разряда осуществляется начальником Межрайонной ИФНС России № 40 по Республике Башкортостан.
5. Старший специалист 3 разряда непосредственно подчиняется начальнику отдела информационных технологий Межрайонной ИФНС России № 40 по республике Башкортостан.
II. Квалификационные требования для замещения должности гражданской службы
6. Для замещения должности старшего специалиста 3 разряда устанавливаются следующие требования.

6.1. Наличие среднего профессионального образования.

6.2. Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; в области информационно-коммуникационных технологий.
6.3. Наличие профессиональных знаний:

6.3.1. В сфере законодательства Российской Федерации:

Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации», утвержденные Президентом Российской Федерации 3 февраля 2012 г.;

постановление Правительства Российской Федерации от 1 ноября 2012 г. 
№ 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

приказ ФСТЭК России от 4 марта 2009 г. № 74 «Об утверждении Положения  о Реестре ключевых систем информационной инфраструктуры»;

приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

приказ ФСТЭК России от 14 марта 2014 г. № 31 «Об утверждении Требований к обеспечению защиты информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды»;

базовая модель угроз безопасности персональных данных при их обработке                           в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008 г;
- Налоговый кодекс Российской Федерации (отдельные статьи);

- Закон Российской Федерации от 21.03.1991 г. № 943-1 «О налоговых органах Российской Федерации»;

- Федеральный закон от 02.05.2006 N 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

- Федеральный закон от 21.07.2003 № 126-ФЗ «О связи»;

- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;

- постановление Правительства Российской Федерации от 18.02.2005 № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий».

- постановление Правительства Российской Федерации от 15.04.2014 № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;

- постановление Правительства Российской Федерации от 10.09.2009 № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем».

Специалист - эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
- Приказы ФНС России от 15.01.2015 ММВ-7-12/6@ «Об утверждении Перечня технологических процессов ФНС России и их владельцев, а также порядка ведения Перечня технологических процессов ФНС России и Регламента разработки паспортов функций и ведения реестра паспортов функций»; приказы ФНС России об утверждении форм и форматов документов, используемых при взаимодействии с налогоплательщиками, налоговыми органами и органами государственной власти.

- основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

- понятие базовых информационных ресурсов;

- знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

- знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

- принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

- знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами».
Старший специалист 3 разряда должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.3.2 Иные профессиональные знания: основы управления и организации труда, процесса прохождения гражданской службы, норм делового общения, форм и методов работы с применением автоматизированных средств управления, служебного распорядка Инспекции, порядка работы со служебной информацией, основ делопроизводства, правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота; общих вопросов в области обеспечения информационной безопасности, вопросы подготовки кадров для государственной гражданской службы, вопросы планирования дополнительного профессионального образования и иных мероприятий по профессиональному развитию государственных гражданских служащих; 
6.4. Наличие функциональных знаний:
 - понятие нормы права, нормативно правового акта, правоотношений и их признаки;

- понятие проекта нормативно правового акта, инструменты и этапы его разработки;

- понятие официального отзыва на проекты нормативных правовых актов: этапы, ключевые принципы и технологии разработки;

- классификация моделей государственной политики;

- задачи, сроки, ресурсы и инструменты государственной политики;

- понятие, процедура рассмотрения обращений граждан.

6.5. Наличие базовых умений: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; умение управлять изменениями.
6.6. Наличие профессиональных умений: 
- применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

- умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru 

6.7. Наличие функциональных умений: 

- ведения делопроизводства, составления делового письма;

- сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники;

- работы: с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных;

- управления электронной почтой;

- подготовки презентаций, использования графических объектов в электронных документах.

III. Должностные обязанности, права и ответственность

7. Основные права и обязанности старшего специалиста 3 разряда, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27.07.2004 N 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел информационных технологи, старший специалист 3 разряда обязан: 
8.1. Исходя из задач и функций, определенных вышеперечисленными нормативными правовыми актами на специалиста – эксперта возлагается:

8.1.1 при временном отсутствии отдельного гражданского служащего Отдела, в случае служебной необходимости, выполнять его функции, по поручению начальника отдела;

8.1.2 обеспечение выполнения планов мероприятий отдела;

8.1.3 качественное и своевременное рассмотрение материалов по вопросам, относящимся к направлениям деятельности Отдела в пределах своей компетенции;

8.1.4 участвовать в разработке квартальных планов работы отдела и обеспечивать контроль за ходом выполнения утвержденных планов;

8.1.5 осуществлять качественное и своевременное рассмотрение материалов по вопросам, относящимся к направлениям деятельности отдела;
8.1.6 организация, при необходимости с привлечением специалистов филиала ФКУ «Налог-сервис» ФНС России в Республике Башкортостан регламентных работ на серверах Инспекции, в пределах своей компетенции – согласно, распределения ведения прикладного программного обеспечения в отделе
8.1.7 устранение причин, повлекших за собой неработоспособность системы вследствие установки, переустановки или обновления системных или прикладных программных средств, с привлечением специалистов филиала ФКУ «Налог-сервис» ФНС России в Республике Башкортостан;

8.1.8 соблюдения порядка разграничения доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации, предоставление доступа к информационным ресурсам на основе утвержденной и согласованной заявки;

8.1.9 обеспечение резервного копирования баз данных программных комплексов и программных средств, согласно утвержденному регламенту резервного копирования и архивирования данных в Межрайонной ИФНС России №40 по Республике Башкортостан, в целях защиты данных в компьютерных системах Инспекции;

8.1.10 ведение журналов резервного копирования и архивирования баз данных прикладных программных комплексов;

8.1.11 соблюдение критерий распределения средств вычислительной техники, телекоммуникационного оборудования и лицензий программного обеспечения, их использование, соблюдение требований к рабочим станциям для работы с АИС "Налог-3";

8.1.12 организация администрирования Единой службы каталогов, системы управления и мониторинга, внешних и внутренних вычислительных сетей, систем хранения данных:

- корректность именования учетных записей пользователей, рабочих станций;

- актуальность списка пользователей Единого Системного Каталога (ЕСК)
8.1.13 проведение специальных (режимных и технических) мероприятий по защите информации Службы от утечек по техническим каналам, противодействию иностранным техническим разведкам и внутренним угрозам:

- обеспечение информационной безопасности при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- обеспечение информационной безопасности при защите компонентов информационной системы от вредоносного программного обеспечения;

- обеспечение информационной безопасности при инструментальном анализе защищенности информационной системы (устранение уязвимостей по результатам работы сканера безопасности MaxPatrol);

8.1.14 осуществление контроля за установленным порядком комплексной защиты информации на всех этапах технологических циклов ее создания, переноса на носители, хранения, обработки и передачи, а также сохранения ее целостности и достоверности:

- организация управления доступом пользователей к ресурсам;
- сохранение в тайне собственных реквизитов доступа к ресурсам;
- организация доступа к федеральным информационным ресурсам и обеспечение безопасности рабочих мест пользователей услуги удаленного доступа;

- организация работы с небумажными носителями, содержащими сведения, составляющие служебную тайну налоговых органов;

- контроль за соблюдением порядка использования радиотелефонов, оконечных устройств сотовой, пейджинговой и транкинговой связи, не защищенных переносных магнитофонов и других средств аудио- и видеозаписи;

- контроль за соблюдением порядка разграничения доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;

- соблюдение порядка присвоения уникальных идентификаторов и паролей администраторам Сети;

- соблюдение порядка использования сертификата ключа проверки электронной подписи работниками Инспекции.

8.1.15 проведение аттестации объектов информатизации, помещений, рабочих мест, аппаратно-программных средств обработки информации и систем (каналов) ее передачи на соответствие требованиям по защиты информации:

- наличие перечня выделенных помещений и лиц, ответственных за их эксплуатацию, а также технического паспорта на выделенные помещения
- наличие актов классификации автоматизированных систем по требованиям защищенности от несанкционированного доступа к информации
- наличие информационно-логического паспорта объекта информатизации
- наличие акта проведения классификации информационных систем персональных данных
- выполнение требований по обеспечению информационной безопасности  при  работе с персоналом.
8.1.16 обеспечение контроля за наличием лицензий на используемое в Инспекции программное обеспечение (полученных по централизованным поставкам, приобретенных за счет собственных средств);
8.1.17 проведение предупредительно-профилактической работы, направленной на предупреждение правонарушений в области информационной безопасности;
8.1.18 участие в проведении плановых и внеплановых контрольно-проверочных мероприятий по проверке соблюдения установленных требований норм безопасности
8.1.19 проверка полноты и достоверности сведений, внесенных в ресурсы ЭКП и ЭПО, а также контроль поставки компьютеров под АИС "Налог-3" и учет их в ЭПО;
8.1.20 выполнять обязанности дублёра по ежедневному  мониторингу своевременности оказания услуг налогоплательщикам в ЛК-3 по Инспекции (портал инспектора, страницы «Мониторинг работы ЛК ЮЛ» и «Мониторинг работы ЛК ИП», вкладка «Статистика по услугам, оказанным в ЛК»), с предоставлением отчета сотрудника Инспекции, на которого возложены обязанности ответственного технолога;
8.1.21 выполнение  функций оператора Удостоверяющего центра ФНС России, оказание услуги по выпуску сертификатов ключей проверки электронной подписи Удостоверяющим центром ФНС России;

8.1.22 выполнение обязанностей делопроизводителя, организация и ведение делопроизводства в отделе, своевременное и отвечающее установленным требованиям исполнение документов, а также сохранность дел в отделе.

8.1.23 осуществление  внутреннего контроля по технологическим процессам ФНС России, закрепленным за отделом, с учетом анализа и оценки рисков нарушений требований законодательных и иных нормативных правовых актов Российской Федерации, а также нормативных правовых актов иных организационно-распорядительных документов ФНС России и неэффективной деятельности по выполнению технологических процессов ФНС России;

8.1.24 проведение мероприятий внутреннего контроля в масштабе и объеме соразмерном выявленным рискам, качество, полноту и эффективность выполнения контрольных процедур, их  своевременность и направленность на пресечение возможных рисков, а также минимизацию негативных последствий неэффективной деятельности по выполнению технологических процессов ФНС России;

8.1.25 контроль по уровню подчиненности, в том числе путем санкционирования операций технологических процессов ФНС России (процедур, действий);
8.1.26 ведение журналов учета результатов внутреннего контроля деятельности по технологическим процессам ФНС России в электронном виде на сетевом ресурсе «Журналы учета результатов ВК» способами, обеспечивающими их защиту от несанкционированных исправлений, утраты целостности информации в них и сохранность самих документов.
Осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России. 
Подготавливать предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога, по функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции. Анализировать и систематизировать проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога.
Старший специалист 3 разряда обязан:

Строго выполнять основные обязанности, определённые статьей 15 Федерального     Закона    от  27 июля   2004 года  № 79-ФЗ «О государственной гражданской службе Российской Федерации». 
Соблюдать служебный распорядок работников Инспекции.

Соблюдать установленные требования по информационной безопасности.

Повышать уровень профессиональных знаний.

Соблюдать требования охраны труда.

Правильно применять средства индивидуальной и коллективной защиты.

Проходить обучение безопасным методам и приемам выполнения работ, инструктаж по охране труда, стажировку на рабочем месте и проверку знаний требований охраны труда.

Немедленно извещать своего непосредственного или вышестоящего руководителя о любой ситуации, угрожающей жизни и здоровью людей, о каждом несчастном случае, происшедшем на производстве, или об ухудшении состояния своего здоровья, в том числе о проявлении признаков  острого профессионального заболевания (отравления).

 Проходить обязательные предварительные (при поступлении на работу) и периодические (в течение трудовой деятельности) медицинские осмотры (обследования).

Обеспечивать соблюдение налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами и иными нормативными актами.

   Соблюдать инструкцию по делопроизводству.

9. В целях исполнения возложенных должностных обязанностей старший специалист 3 разряда имеет право: 
- взаимодействовать в пределах сферы своей деятельности и компетенции с отделами Инспекции, вести переписку в соответствии с действующей инструкцией по делопроизводству;

- вносить начальнику отдела предложения по совершенствованию работы Отдела в пределах своей компетенции;

- принимать участие в проводимых Отделом  производственных совещаниях;

- осуществлять иные права, предусмотренные Положением об отделе, иными         нормативными правовыми актами.
10. Старший специалист 3 разряда осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 N 506 "Об утверждении Положения о Федеральной налоговой службе" (Собрание законодательства Российской Федерации, 2004, N 40, ст. 3961; 2017, N 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, законами  и иными нормативными правовыми актами Российской Федерации, нормативными  правовыми актами Минфина России, приказами, распоряжениями, инструкциями и методическими указаниями ФНС России, УФНС России по Республике Башкортостан, Межрайонной ИФНС России № 40 по Республике Башкортостан.
11. Старший специалист 3 разряда за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым старший специалист 3 разряда вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей старший специалист 3 разряда вправе самостоятельно принимать решения по вопросам: 

- выполнения решений по реализации функций налогового администрирования;

- реализации законодательства Российской Федерации, Положения о ФНС России, Положением об УФНС России по Республике Башкортостан, поручений УФНС России по Республике Башкортостан, Положения об Инспекции.
13. При исполнении служебных обязанностей старший специалист 3 разряда обязан самостоятельно принимать решения по вопросам: 
- обеспечения соблюдения налоговой или иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами, иными нормативными правовыми актами;

- возникающим при рассмотрении заявлений, предложений, жалоб граждан и юридических лиц;

- иным вопросам, предусмотренным Положением об отделе.
V. Перечень вопросов, по которым старший специалист 3 разряда вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Старший специалист 3 разряда в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов: 
- нормативных  актов и управленческих  и иных  решений  в  части методологического, информационного и другого обеспечения подготовки соответствующих документов по вопросам в соответствии с должностными обязанностями;

- иным вопросам.
15. Старший специалист 3 разряда в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 

- положения об отделе и инспекции;

- графика отпусков гражданских служащих отдела;

- иных актов по поручению непосредственного руководителя и руководства инспекции.
VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями старший специалист 3 разряда принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие старшего специалиста 3 разряда с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. Старший специалист 3 разряда оказывает следующие виды государственных услуг, осуществляемых инспекцией: 

-. информирование (в том числе в письменной форме) налогоплательщиков о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, полномочий налоговых органов и их должностных лиц;
- отвечает на обращения и заявления граждан по направлению деятельности отдела.
IX. Показатели эффективности и результативности профессиональной служебной деятельности

19. Эффективность и результативность профессиональной служебной деятельности старшего специалиста 3 разряда оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий, принимаемых решений.
Начальник отдела информационных технологий
______________ _______ Н.М.Шабалова

