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УТВЕРЖДАЮ
Начальник Межрайонной ИФНС России  № 25 по Иркутской области
__________________О.М. Ионова
«_____» ________________ 20     г.



Должностной регламент
	главного специалиста-эксперта отдела информационной безопасности

	Межрайонной инспекции Федеральной налоговой службы № 25
 по Иркутской области




I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела информационной безопасности Межрайонной инспекции Федеральной налоговой службы № 25 по Иркутской области (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".
Регистрационный номер (код) должности – 11-3-4-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта: управление в сфере информационной безопасности, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности  главного специалиста-эксперта: регулирование в области информационной безопасности.
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются руководителем Межрайонной инспекции Федеральной налоговой службы № 25 по Иркутской области (далее - Инспекции).
5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела информационной безопасности.
В период временного отсутствия заместителя начальника отдела выполняет его обязанности, в период своего временного отсутствия замещается заместителем начальника отдела.

II. Квалификационные требования 
для замещения должности гражданской службы

6.  Для замещения должности главного специалиста-эксперта устанавливаются следующие требования:
6.1.  Наличие высшего образования.
6.2.  Без предъявления требований к стажу.
6.3. Наличие базовых знаний:  государственного языка Российской Федерации  (русского языка); основ Конституции Российской Федерации;  законодательства о гражданской службе; законодательства о противодействии коррупции; знание основ информационной безопасности и защиты информации; знание основных положений законодательства о персональных данных; знание общих принципов функционирования системы электронного документооборота; знание основных положений законодательства об электронной подписи; по применению персонального компьютера.
6.4.  Наличие профессиональных знаний:
6.4.1. В сфере законодательства Российской Федерации: Федеральный закон от 7 июля 2003 г. No 126-ФЗ «О связи»; Федеральный закон от 27 июля 2006 г. No 149-ФЗ «Об информации, информационных технологиях и о защите информации»; Федеральный закон от 5 мая 2014 г. No 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; Федеральный закон от 27 июля 2006 г. No 152-ФЗ «О персональных данных»; Федеральный закон от 6 апреля 2011 г. No 63-ФЗ «Об электронной подписи»; Федеральный закон от 29 декабря 2012 г. No 273-ФЗ «Об образовании в Российской Федерации»; постановление Правительства Российской Федерации от 18 февраля 2005 г. No 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»; постановление Правительства Российской Федерации от 15 апреля 2014 г. No 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»; постановление Правительства Российской Федерации от 10 сентября 2009 г. No 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем». 
Главный специалист-эксперт, должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.4.2. Иные профессиональные знания: знание федеральных законов, указов Президента Российской Федерации и постановлений Правительства Российской Федерации, иных нормативных актов и служебных документов, регулирующих сферу деятельности применительно к исполнению конкретных должностных обязанностей;  основ управления и организации труда, форм и методов работы с применением автоматизированных средств управления;  порядка работы со служебной информацией, основ делопроизводства;  правил охраны труда и противопожарной безопасности; аппаратного и программного обеспечения, используемого в Инспекции; возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;  общих вопросов в области обеспечения информационной безопасности- знание основ мировых и отечественных тенденций развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; знания, полученные в рамках программ повышения квалификации по темам: «Защита персональных данных», «Информационная безопасность», «Техническая защита информации». 
6.5. Наличие функциональных знаний: работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет); работа с операционными системами; работа с текстовыми редакторами, с электронными таблицами; работа с базами данных; технологии и средства обеспечения информационной безопасности; средства ведения классификаторов и каталогов; знание сетевого оборудования, систем печати, источников питания, носителей информации; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
6.6. Наличие базовых умений: мыслить системно (стратегически); планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; управлять изменениями; руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение; оперативно принимать и реализовывать управленческие решения. 
6.7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; подготовки документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; пользования поисковыми системами в информационной сети «Интернет».
6.8. Наличие функциональных умений: осуществление администрирования ресурсов и пользователей информационно-вычислительных систем; обеспечение актуальности и сохранности данных в информационных системах; осуществление антивирусной защиты локальной сети и отдельных компьютеров;  установка, настройка и работа системного и пользовательского программного обеспечения;  определение неисправности вычислительной и периферийной техники.

III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18, 19, 20, 20.1, 20.2 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации".
8. В целях реализации задач и функций, возложенных на отдел информационной безопасности Инспекции, главный специалист- эксперт обязан: 
8.1. Исполнять обязанности администратора информационной безопасности;
8.2. Обрабатывать персональные данные служащих Инспекции в объёме необходимом для исполнения функций, определённых данным должностным регламентом;
8.3. Осуществлять управление ключевой информацией;
8.4. Проводить обучения пользователей правилам работы со средствами криптографической защиты информации (СКЗИ);
8.5. Разрабатывать мероприятия по обеспечению функционирования и безопасности, применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;
8.6. Осуществлять контроля соблюдения условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ, сертификатом ФСБ России;
8.7. Работать с федеральными информационными ресурсами, сопровождать удаленный доступ к федеральным информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис» ФНС России (для просмотра статистики, позволяющей оценивать активность использования услуги удаленного доступа пользователей);
8.8. Обеспечивать выполнение процедур по защите свидетелей;
8.9. Организовывать техническую защиту информации;
8.10. Организовывать соблюдение политики информационной безопасности при разработке и внедрении информационных технологий;
8.11. Реализовывать концепцию управления информационной безопасностью;
8.12. Обеспечивать выполнение законодательства РФ по защите персональных данных;
8.13. Координировать действия ФКУ «Налог-Сервис» ФНС России в части обеспечения информационной безопасности;
8.14. Организовывать аттестацию сегментов информационных систем;
8.15. Организовывать технические работы по защите конфиденциальной информации;
8.16. Расследовать инциденты информационной безопасности в Инспекции;
8.17. Организовывать и формировать планы закупок средств защиты информации и оборудования;
8.18. Организовывать закупки средств криптографической защиты информации и оборудования;
8.19. Проводить внутренний аудит информационной безопасности в Инспекции;
8.20. Организовывать методическую поддержку сопровождения и эксплуатации систем защиты информации;
8.21. Предоставлять доступ к информационным ресурсам Инспекции;
8.22. Взаимодействовать с внешними организациями и учреждениями;
8.23. Проводить мероприятия по защите от закладочных устройств;
8.24. Обеспечивать взаимодействия с организациями с применением СКЗИ;
8.25. Организовывать криптотуннели в Инспекции;
8.26. Обеспечивать функционирование специальной связи;
8.27. Проводить мероприятия, направленные на противодействие иностранным техническим разведкам;
8.28. Отвечать на обращения заявителей по вопросам, относящимся к информационной безопасности;
8.29. Обеспечивать в пределах компетенции проведение специальных (режимных и технических) мероприятий по защите информации ФНС России от утечек по техническим каналам, противодействию иностранным техническим разведкам и внутренним угрозам и обеспечение необходимыми техническими средствами, находящимися в ведении Инспекции;
8.30. На постоянной основе осуществлять контроль над полнотой и своевременностью исполнения рабочего плана по предупредительному контролю (самоконтролю);
8.31. Осуществлять устранение нарушений, выявленных по результатам предупредительного контроля (самоконтроля) отдела, дистанционными мониторингами и комплексными аудиторскими проверками внутреннего аудита;
8.32. В пределах своей компетенции осуществлять мероприятия по антитеррористической защищенности объектов и территорий Инспекции;
8.33. Осуществлять контроль над полнотой и достоверностью ведения информационных ресурсов, влияющих на достоверность формирования показателей материального стимулирования федеральных государственных гражданских служащих территориальных органов Федеральной налоговой службы;
8.34. Осуществлять организацию мероприятий реагирования на инциденты, которые отнесены ВЦ ФНС России к Инспекции;
8.35. Выполнять мероприятия по реагированию, проводить опросы пользователей информационной системы и осуществлять сбор и учет сведений с компонент ИС ФНС России;
8.36. Осуществлять ввод информации об инцидентах, сформированных не в автоматизированном виде;
8.37. Осуществлять постоянный ежедневный контроль за DLP системой, реагировать на события информационной безопасности, фиксируемые DLP системой, принимать меры по устранению инцидентов информационной безопасности;
8.38. Осуществлять работы с несекретной информацией, доступ к которой ограничен федеральным законодательством, а также служебной информацией, ограничение на распространение которой диктуется служебной необходимостью.
8.39. Осуществлять работы по организации защиты информационных ресурсов, документов (бумажных носителей информации), а также других носителей информации, содержащих служебную информацию ограниченного распространения.
8.40. Выполнять иные мероприятия по предмету деятельности отдела.
9.  В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право: 
9.1. Вносить начальнику отдела предложения, направленные на совершенствование работы отдела; 
9.2. Вносить начальнику отдела предложения о поощрении гражданских служащих отдела за успешное и добросовестное исполнение должностных обязанностей, выполнение задач особой сложности, продолжительную и безупречную службу;
9.3. Вносить начальнику отдела предложения об установлении, изменении персональных условий сотрудников отдела  в рамках действующего законодательства, в том числе по вопросу о возможности изменения:
- срока их отпуска по графику отпусков;
- рабочего режима их труда и отдыха по служебному распорядку;
9.4. Производить согласование  проектов нормативно-распорядительных документов по предмету деятельности отдела, их изменений и дополнений; 
9.5. На защиту своих персональных данных;
9.6. На профессиональное развитие в порядке, установленном законодательством Российской Федерации;
9.7. Осуществлять иные права, предусмотренные положением об Инспекции, иными нормативными актами.
10. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 № 506 «Об утверждении Положения о Федеральной налоговой службе», положением об Инспекции, утвержденным руководителем УФНС России по Иркутской области 22 июля 2021 г., положением об отделе информационной безопасности, приказами (распоряжениями) ФНС России, приказами УФНС России по Иркутской области (далее – Управление), приказами Инспекции, поручениями руководства Инспекции и иными нормативными правовыми актами.
11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым главный специалист-эксперт
вправе или обязан самостоятельно принимать управленческие и иные решения

12. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции главный специалист-эксперт вправе или обязан самостоятельно принимать решения по вопросам:
организации работы отдела по установленным направлениям деятельности, направленной на реализацию задач и функций, возложенных на Инспекцию;
реализации законодательства Российской Федерации, Положения о ФНС России, поручений ФНС России и Управления, положения об Инспекции, административного регламента Инспекции;
возникающим при рассмотрении Инспекцией  заявлений, предложений, жалоб граждан и юридических лиц;
обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом, федеральными законами и иными нормативными правовыми актам; 
предусмотренным положением об Инспекции, иными нормативными актами, административным регламентом ФНС России, Управления и Инспекции;
принимать решение о соответствии представленных документов требованиям законодательства, их достоверности и полноты;
отказывать в приеме документов, оформленных ненадлежащим образом;
осуществлять проверку документов и при необходимости возвращать их на переоформление;
и другим.
13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам: 
обеспечения сохранности сведений, составляющих налоговую и иную охраняемую законом тайну, в соответствии с Налоговым кодексом Российской Федерации, федеральными законами и иными нормативными правовыми актами;
иным вопросам.

V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений
14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) нормативных   правовых актов и (или)   проектов иных     решений     в     части   методологического,   технического,      информационного,   другого обеспечения по предмету деятельности отдела.
15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:
положений об отделе;
графика отпусков гражданских служащих отдела;
иных актов по поручению непосредственного руководителя и руководства Инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов
управленческих и иных решений, порядок согласования
и принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых
гражданам и организациям в соответствии с административным
регламентом Федеральной налоговой службы

18. Главный специалист-эксперт государственные услуги в соответствии с Административным регламентом ФНС России не оказывает.

IX. Показатели эффективности и результативности
профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:
выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
своевременности и оперативности выполнения поручений;
качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
творческому подходу к решению поставленных задач, активности и инициативе в области информационной безопасности и освоении информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
[bookmark: _GoBack]осознанию ответственности за последствия своих действий, принимаемых решений.
