Должностной регламент

главного специалиста-эксперта
отдела информационных технологий
Межрайонной инспекции ФНС России № 2 по Мурманской области
I. Общие положения

1. Должность федеральной государственной гражданской службы  (далее - гражданская служба) главного специалиста - эксперта отдела информационных технологий  Межрайонной инспекции Федеральной налоговой службы № 2 по Мурманской области (далее – главный специалист - эксперт) относится к  старшей группе должностей гражданской службы категории "специалисты".

Регистрационный номер (код) должности – 11-3-4-086.

2. Область профессиональной служебной деятельности главного специалиста - эксперта отдела информационных технологий: Регулирование налоговой деятельности 

3. Вид профессиональной служебной деятельности главного специалиста - эксперта отдела информационных технологий: Регулирование в области информационных технологий. Регулирование в сфере обеспечения информационной и сетевой безопасности.
4.  Назначение на должность и освобождение от должности главного специалиста - эксперта  осуществляется приказом начальника Межрайонной инспекции ФНС России № 2 по Мурманской области.   
 5. Главный специалист – эксперт непосредственно подчиняется начальнику отдела информационных технологий, а в его отсутствие лицу, исполняющему его обязанности. 

II. Квалификационные требования для замещения должности гражданской службы
6. Для замещения должности главного специалиста-эксперта отдела информационных технологий устанавливаются следующие требования:

6.1. Наличие высшего образования по специальности, направлению подготовки: "Государственное и муниципальное управление", "Информатика и вычислительная техника", "Компьютерные и информационные науки", "Информационная безопасность", "Электроника, радиотехника и системы связи", "Математика и механика", "Специальные организационно-технические системы", "Правовое обеспечение национальной безопасности", "Экономическая безопасность", "Информационная безопасность автоматизированных систем".
6.2. Без предъявления требования к стажу.

6.3. Наличие базовых знаний: 

-  государственного языка Российской Федерации (русского языка);

- основ делопроизводства и документооборота;

- в области информационно-коммуникационных технологий;
- служебного распорядка инспекции; 
- правил охраны труда и противопожарной безопасности;

- правовыми знаниями основ: Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. N 58-ФЗ "О системе государственной службы Российской Федерации", Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", Федерального закона от 25 декабря 2008 г. N 273-ФЗ "О противодействии коррупции".

6.4. Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации:

- Налоговый кодекс Российской Федерации;

- Федеральный закон от 27 июля 2010 г. N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг";

- Федеральный закон от 28 декабря 2013 г. N 443-ФЗ "О федеральной информационной адресной системе и о внесении изменений в Федеральный закон "Об общих принципах организации местного самоуправления в Российской Федерации";

- Закон Российской Федерации от 21 марта 1991 г. N 943-1 "О налоговых органах Российской Федерации";

- Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ "О персональных данных";

- Федеральный закон Российской Федерации от 6 апреля 2011 г. N 63-ФЗ "Об электронной подписи";

- Указ Президента Российской Федерации от 11 августа 2016 г. N 403 "Об Основных направлениях развития государственной гражданской службы Российской Федерации на 2016 - 2018 годы";

- Постановление Правительства Российской Федерации от 30 сентября 2004 г. N 506 "Об утверждении Положения о Федеральной налоговой службе";

- Приказ Минфина России от 2 июля 2012 г. N 99н "Административный регламент Федеральной налоговой службы по предоставлению государственной услуги по бесплатному информированию (в том числе в письменной форме) налогоплательщиков, плательщиков сборов и налоговых агентов о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, плательщиков сборов и налоговых агентов, полномочиях налоговых органов и их должностных лиц, а также по приему налоговых деклараций (расчетов)".
- Постановление Правительства Российской Федерации от 12 августа 2004 г. N 410 "О порядке взаимодействия органов государственной власти субъектов Российской Федерации и органов местного самоуправления с территориальными органами федерального органа исполнительной власти, уполномоченного по контролю и надзору в области налогов и сборов";

- Постановление Правительства Российской Федерации от 26 мая 2010 г. N 367 "О Единой межведомственной информационно-статистический системе";

- Постановление Правительства Российской Федерации от 12 декабря 2012 г. N 1284 "Об оценке гражданами эффективности деятельности руководителей территориальных органов федеральных органов исполнительной власти (их структурных подразделений) и территориальных органов государственных внебюджетных фондов (их региональных отделений) с учетом качества предоставления ими государственных услуг, а также о применении результатов указанной оценки как основания для принятия решений о досрочном прекращении исполнения соответствующими руководителями своих должностных обязанностей";

- Постановление Правительства Российской Федерации от 29 апреля 2014 г. N 384 "Об определении федерального органа исполнительной власти, осуществляющего нормативно-правовое регулирование в области отношений, возникающих в связи с ведением государственного адресного реестра, эксплуатацией федеральной информационной адресной системы и использованием содержащихся в государственном адресном реестре сведений об адресах, а также оператора федеральной информационной адресной системы";

- Постановление Правительства Российской Федерации от 19 ноября 2014 г. N 1221 "Об утверждении Правил присвоения, изменения и аннулирования адресов";

- Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации";

- Федеральный закон от 5 мая 2014 г. N 97-ФЗ "О внесении изменения в Федеральный закон "Об информации, информационных технологиях и о защите информации" и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей";

- Постановление Правительства Российской Федерации от 10 сентября 2009 г. N 723 "О порядке ввода в эксплуатацию отдельных государственных информационных систем".

- Указ Президента Российской Федерации от 17 марта 2008 г. N 351 "О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена";

- Постановление Правительства Российской Федерации от 26 июня 1995 г. N 608 "О сертификации средств защиты информации";

-  Постановление Правительства Российской Федерации от 14 ноября 2015 г. N 1235 "О федеральной государственной информационной системе координации информатизации";

- Приказ ФАПСИ от 13 июня 2001 г. N 152 "Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну";

Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.4.2. Иные профессиональные знания:

- понятие базовых информационных ресурсов;

- знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

-. знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

- принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

- порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.

6.5. Наличие функциональных знаний:
-    аппаратного и программного обеспечения;

- по применению современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота;

-    общих вопросов в области обеспечения информационной безопасности.

6.6. Наличие базовых умений:
- умение мыслить стратегически (системно);

- умение планировать, рационально использовать служебное время и достигать результата;

- коммуникативные умения;

- умение управлять изменениями;
- пользования современной оргтехникой и программными продуктами; 
- подготовки деловой корреспонденции и актов инспекции.

6.7. Наличие профессиональных умений:

- применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

- участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг";

- установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

- мониторинг сети, выявление ошибки пользователей и сетевого программного обеспечения, восстановление работоспособности системы.
6.8. Наличие функциональных умений:
- работы с внутренними и периферийными устройствами компьютера;

- работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

- работы в операционной системе;

- управления электронной почтой;

- работы в текстовом редакторе;

- работы с электронными таблицами;

- использования графических объектов в электронных документах;

- работы с базами данных.
III. Должностные обязанности, права и ответственность
7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел информационных технологий, главный специалист-эксперт обязан:

- добросовестно исполнять должностные обязанности; 

- исполнять приказы, указания и распоряжения вышестоящих в порядке подчиненности руководителей,  отданных в  пределах  их  должностных полномочий, за исключением незаконных;

- соблюдать установленный служебный распорядок, должностной регламент, порядок работы со служебной информацией;

- поддерживать уровень квалификации, достаточный для исполнения своих служебных обязанностей;

- хранить государственную и иную охраняемую законом тайну, а также не разглашать ставшие ему известными в связи  с  исполнением  должностных  обязанностей сведения,  затрагивающие частную жизнь,  честь и достоинство граждан;

- обеспечивать конфиденциальность сведений, составляющих служебную тайну налоговых органов;

- проводить техническую учебу сотрудников отдела, принимать участие в проводимых совещаниях;

- вести учет бланков строгой отчетности, а также делопроизводство по установленной форме;

- соблюдать правила технической и пожарной безопасности;

- принимать участие в проведении совещаний, семинаров по вопросам, входящим в компетенцию Отдела;

- осуществлять контроль за ведением информационного ресурса в системе ЭОД;

- осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

- подготавливать, корректировать и поддерживать в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями Инспекции приказом Инспекции;

- инструктировать и консультировать на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

- выполнять необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию сотрудником Инспекции, на которого возложены обязанности ответственного технолога;

- администрировать  предоставление (изменение прав) доступа к ресурсам ФНС России федерального уровня, , доступа к функциональным ролям (список доступных режимов, шаблонов ролей) для сотрудников Инспекции. Подготавливать предложения сотруднику Инспекции, на которого возложены обязанности ответственного технолога; 

- анализировать и систематизировать проблемы в организации выполнения технологических процессов ФНС России и информировать об этих проблемах с предложениями по их устранению сотрудника Инспекции, на которого возложены обязанности ответственного технолога;

- внедрять и сопровождать прикладные ведомственные программные средства;

- администрировать ресурсы баз данных Инспекции; 

- обеспечивать сбор и обработку информации по вопросам автоматизации налоговых органов области, представление ее начальнику отдела;

- подготавливать необходимые материалы для подведения итогов работы отдела и определения достигнутых результатов;

- осуществлять взаимодействие с отделами Инспекции по вопросам внедрения и сопровождения ведомственных программных средств и другим вопросам в рамках своей компетенции;

- осуществлять согласования, связанных с информационным обменом и документооборотом, сведений относящихся к Персональным данным и иным сведениям ограниченного распространения;

- соблюдать политику информационной безопасности (далее – ИБ) при разработке и внедрении информационных технологий;

- реализовывать Концепцию управления ИБ;

- обеспечивать выполнение законодательства РФ по защите персональных данных; 

- координировать действий сотрудников ФКУ «Налог-Сервис» ФНС России в части обеспечения ИБ;

- участвовать в расследовании  инцидентов ИБ;

- участвовать в организации и формировании планов закупок средств защиты информации и оборудования;

- участвовать в организации закупок средств криптографической защиты информации и оборудования;

- проводить внутренний аудит ИБ в Инспекции;

- участвовать в сопровождении и эксплуатации систем защиты информации; 

- предоставлять доступ к АИС «Налог-3», информационным ресурсам налогового органа;. 

- взаимодействовать с внешними организациями и учреждениями, в т.ч. с применением средств криптографической защиты информации. 

- соблюдать режим секретности, установленный для работников Межрайонной инспекции Федеральной налоговой службы России №2 по Мурманской области по Мурманской области;

- соблюдать внутриобъектовый и пропускной режим, установленный в Межрайонной инспекции Федеральной налоговой службы России №2 по Мурманской области, как составляющую часть режима секретности, установленного ФНС России;

- знать и строго выполнять требования политики информационной безопасности и других нормативно-методических документов по обеспечению информационной безопасности в Межрайонной инспекции Федеральной налоговой службы России №2 по Мурманской области;

- соблюдать требования о предотвращении или урегулировании конфликта интересов, установленные Федеральным законом от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции», требования к служебному поведению государственных служащих, утвержденные Указом Президента Российской Федерации от 12 августа 2002 г. № 885;

- сообщать представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимать меры по предотвращению такого конфликта;

- представлять в установленном порядке предусмотренные федеральным законом сведения о себе и членах своей семьи, а также сведения о полученных им доходах и принадлежащем ему на праве собственности имуществе, являющихся объектами налогообложения, об обязательствах имущественного характера;

- сообщать о выходе из гражданства Российской Федерации или о приобретении гражданства другого государства в день выхода из гражданства Российской Федерации или в день приобретения гражданства другого государства.
9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право на:

- обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

- ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;

- отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительных отпусков;

- оплату труда и другие выплаты в соответствии с законодательством, иными нормативными правовыми актами Российской Федерации и со служебным контрактом;

- получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;

- доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;

- ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

- защиту сведений о гражданском служащем;

- должностной рост на конкурсной основе;

- профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном настоящим Федеральным законом и другими федеральными законами;

- членство в профессиональном союзе;

- рассмотрение индивидуальных служебных споров в соответствии с законодательством;

- проведение по его заявлению служебной проверки;

- защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения;

- медицинское страхование в соответствии с законодательством;

- государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;

- государственное пенсионное обеспечение в соответствии с федеральным законом;

- выполнение иной оплачиваемой работы, с предварительным уведомлением представителя нанимателя, если это не повлечет за собой конфликт интересов.

- пользование услугой удаленного доступа к ФИР, сопровождаемым МРИ ФНС России по ЦОД, в рамках, установленных для него прав доступа, с соблюдением требований безопасности и нераспространения конфиденциальной информации, регламентируемых законодательными и иными нормативными правовыми актами;

- поддерживать контакты с отделами информационных технологий других Инспекций и Управлений по субъектам РФ по вопросам, находящимся в его компетенции и в пределах своих полномочий;

- осуществление иных прав, предусмотренных Положением об отделе, иными нормативными актами.

10. Гражданский служащий, замещающий должность главного специалиста-эксперта, осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 N 506 "Об утверждении Положения о Федеральной налоговой службе" (Собрание законодательства Российской Федерации, 2004, N 40, ст. 3961; 2017, N 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, приказами управления ФНС России по субъекту Российской Федерации (далее – управление), приказами инспекции, поручениями руководства управления и начальника инспекции.

11. Гражданский служащий, замещающий должность главного специалиста-эксперта, за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым главный специалист – эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист – эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) проектов по вопросам:

- применения законодательства Российской Федерации о налогах и сборах;

- приобретения и осуществления имущественных и неимущественных прав в рамках полномочий инспекции;
- внесения предложений по организации работы отдела по реализации возложенных на него задач и функций;

- внесения предложений по подготовке ежеквартального плана работы отдела;

- иным вопросам, предусмотренным положением об Инспекции, положением об отделе, иными нормативными актами.

  15. В соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

- положений об отделе и инспекции;

- графика отпусков гражданских служащих отдела;

- иных актов по поручению непосредственного руководителя и руководства инспекции.

V. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений
16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VI. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста – эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы
18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции главный специалист - эксперт отдела информационных технологий выполняет организационное, информационное обеспечение (принимает участие в обеспечении) оказания государственных услуг, осуществляемых Межрайонной инспекцией Федеральной налоговой службы №2 по Мурманской области в соответствии с функциями, возложенными на отдел информационных технологий.
VIII. Показатели эффективности и результативности профессиональной служебной деятельности

19. Эффективность и результативность профессиональной служебной деятельности главного специалиста - эксперта отдела оценивается по следующим показателям:

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий, принимаемых решений.

