ДОЛЖНОСТНОЙ РЕГЛАМЕНТ
главного специалиста – эксперта отдела информационных технологий 
Межрайонной ИФНС России № 4 по Омской области

I. Общие положения
 
1. Должность федеральной государственной гражданской службы (далее – должность гражданской службы) главного специалиста – эксперта отдела информационных технологий Межрайонной ИФНС России № 4 по Омской области (далее — главный специалист – эксперт) относится к старшей группе должностей федеральной государственной гражданской службы категории «специалисты». 
Регистрационный номер (код) должности  11-3-4-086
2. Область профессиональной служебной деятельности главного специалиста – эксперта: Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации, обеспечение национальной безопасности и укрепление государственной границы.
3. Вид профессиональной служебной деятельности главного специалиста – эксперта: Регулирование в сфере информационных технологий, обеспечение информационной и сетевой безопасности, включая установление требований по информационной безопасности информационных систем (за исключением информационных систем критически важных объектов), информационно-телекоммуникационных сетей и других сетей связи, мониторинг правоприменительной практики и участие в обеспечении защиты от несанкционированного использования информационных систем и сетей связи, сертификация средств защиты информации и аттестация объектов информатизации, регулирование вопросов, связанных с обработкой и защитой персональных данных, регулирование в сфере противодействия терроризму.
4. Назначение на должность и освобождение от должности главного специалиста – эксперта осуществляется приказом Межрайонной ИФНС России № 4 по Омской области (далее - Инспекция) в установленном порядке.
5. Главный специалист – эксперт, непосредственно подчиняется начальнику отдела информационных технологий (далее - начальник отдела).
В случае служебной необходимости данную должность замещает специалист отдела информационных технологий по указанию начальника отдела.
В случае служебной необходимости главный специалист – эксперт замещает любого специалиста отдела информационных технологий по указанию начальника отдела.
II. Квалификационные требования
для замещения должности гражданской службы

6. Для замещения должности главного специалиста – эксперта
устанавливаются следующие требования.
6.1. Наличие высшего образования – бакалавриат. 
6.2. Для замещения должности главного специалиста – эксперта  не установлено требований к стажу гражданской службы.
6.3. Наличие базовых знаний: 
1) знание государственного языка Российской Федерации (русского языка);
2) Знание основ:
- Конституции Российской Федерации;
- Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;
- Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
- Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции».
3)знания в области информационно-коммуникационных технологий:
- знание основ информационной безопасности и защиты информации;
- знание основных положений законодательства о персональных данных;
- знание общих принципов функционирования системы электронного документооборота;
- знание основных положений законодательства  электронной подписи;
- знания по применению персонального компьютера.
4) должен знать служебный распорядок Инспекции, порядок работы со служебной информацией, инструкцию по делопроизводству, правила и нормы охраны труда, техники безопасности и противопожарной защиты, должностной регламент.
6.4. Наличие профессиональных знаний:
6.4.1. В сфере законодательства Российской Федерации:
1) Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»; 
2) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
3) Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; 
4) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 
5) Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»; 
6) Постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации Информационное общество (2011-2020 годы)»; 
7) Постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»; 
8) Постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»; 
9) Кодекс Российской Федерации об административных правонарушениях;
10) Закон Российской Федерации от 21 июля 1993 г. №5485-1 «О государственной тайне»;
11) Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;
12) Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
13) Федеральный закон от 28 декабря 2010 г. № 390-ФЗ «О безопасности»;
14) Федеральный закон от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи»;
15) Федеральный закон от 4 мая 2011г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
16) Приказ ФСБ России от 9 февраля 2005 г. №66 «Об утверждении положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (положение ПКЗ-2005)»;
17) Приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
18) Указ	Президента	Российской	Федерации от 20 января 1994 г. №170 «Об основах государственной политики в сфере информатизации»;
19) Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;
20) Указ Президента Российской Федерации от 17 марта 2008 г. №351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
21) Постановление Правительства Российской Федерации от 26 июня 1995 г, № 608 «О сертификации средств защиты информации»;
22) Постановление Правительства Российской Федерации от 28 февраля 1996 г. №226 «О государственном учете и регистрации баз и банков данных»;
23) постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
24) Приказ Федеральное агентство правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
25) Приказ ФСТЭК России от 11 февраля 2013 г. №. 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
26) Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
27) Приказ Гостехкомисcии России от 30.08.03 № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации»;
28) Федеральный закон от 6 марта 2006 г. № 35-ФЗ «О противодействии терроризму»;
29) Постановление    Правительства    Российской   Федерации от 07.04.2018 № 424 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Федеральной налоговой службы и подведомственных ей организаций, а также формы паспорта безопасности этих объектов (территорий)».
Специалист должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 
6.4.2. Иные профессиональные знания специалиста должны включать:
1) основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; 
2) понятие базовых информационных ресурсов; 
3) знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;
4) знание нормативных правовых актов Российской Федерации и методических документов в области защиты информации; 
5) порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну с использованием средств криптографической защиты; 
6) принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; 
7) знания, полученные в рамках программ повышения квалификации по темам: информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных; 
8) современные коммуникации, сетевые приложения, программное обеспечение;
9) понятие системы связи;
10) методы информационного обеспечения; 
11) понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных; 
12) понятие защита информации, противодействие иностранным техническим разведкам;
13) порядок создания автоматизированных систем в защищенном исполнении;
14) программно-технические способы и средства обеспечения информационной безопасности;
15) система управления электронными архивами, системы информационной безопасности и управления эксплуатацией; 
16) методы и средства получения, обработки и передачи информации; 
17) порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;
18) понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.
6.5. Наличие функциональных знаний:
1) технологии и средства обеспечения информационной безопасности; 
2) методы выявления возможных каналов несанкционированного доступа к сведениям, содержащим конфиденциальную информацию;
3) основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); 
4) принципы работы сетевых протоколов, построения локальных сетей;
5) реализация современных информационных технологий в профессиональной деятельности; 
6) средства ведения классификаторов и каталогов; 
7) системы сканирования и печати (принтеры, сканеры, копиры), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy-диски).
6.6. Наличие базовых умений: 
1)  умение мыслить системно (логически);
2)  умение планировать, рационально использовать служебное время и достигать результата;
3)  коммуникативные умения;
4)  умение управлять изменениями;
5)  умение совершенствовать свой профессиональный уровень;
6)  умения в области информационно-коммуникационных технологий;
7)  умение по применению персонального компьютера.
6.7. Наличие профессиональных умений:
1) применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; 
2) участие в проведении служебных расследований по фактам нарушения информационной безопасности;
3) умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru 
4) защита от несанкционированного доступа к информации;
5) определение потребности в технических средствах защиты;
6) выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;
7) расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;
8) работа в базах данных, содержащих информацию по угрозам и уязвимостям безопасности информации;
9) выявление угроз безопасности информации в автоматизированных (информационных) системах;
10) осуществление настроек средств защиты информации в соответствии с выявленными угрозами;
11) установка программного обеспечения на рабочих станциях и поддержка их в рабочем состоянии;
12) мониторинг, выявление и анализ ошибок пользователей и программного обеспечения, восстановление работоспособности системы;
13) работа в базах данных, содержащих информацию о персональных данных;
14) ведение справочников НСИ на основании заявок от отраслевых отделов;
15) сопровождение баз данных основанных на технологиях SQL Server 2000, SQL Server 2008, СУБД Oracle, Visual FoxPro; 
16) ведение электронного документооборота (СЭД-регион);
17) установка и сопровождение программного обеспечения, осуществляющее информационное взаимодействие с внешними источниками.
6.8. Наличие функциональных умений:
1) осуществление антивирусной защиты локальной сети и отдельных компьютеров;
2) проведение инструктажей по порядку работы с СВТ и со сведениями конфиденциального характера;
3) установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа к информационным ресурсам;
4)  Обеспечение актуального состояния баз данных, их работоспособности и своевременного устранения возникающих в процессе работы системы ошибок на основании проведения анализа причин их возникновения.

III. Должностные обязанности, права и ответственность 

7.  Основные права и обязанности специалиста, а также запреты и требования, связанные с гражданской службой, которые  установлены в его отношениях, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».
[bookmark: _GoBack]8. Исходя из задач и функций, определенных Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. № 506, Положением о Межрайонной Инспекции Федеральной налоговой службы № 4 по Омской области, Положением об отделе информационных технологий, приказами и распоряжениями ФНС России, УФНС России по Омской области (далее — Управление), Инспекции, поручениями руководства инспекции, главный специалист – эксперт осуществляет следующие обязанности:    
1) исполняет основные обязанности федерального государственного гражданского служащего, установленные статьей 15 Федерального закона "О государственной гражданской службе Российской Федерации";
2) соблюдает ограничения, связанные с государственной гражданской службой, установленные статьей 16 Федерального закона "О государственной гражданской службе Российской Федерации";
3) не нарушает запреты, связанные с государственной гражданской службой, установленные статьей 17 Федерального закона "О государственной гражданской службе Российской Федерации";
4) соблюдает требования к служебному поведению государственного гражданского служащего, установленные статьей 18 Федерального закона "О государственной гражданской службе Российской Федерации";
5) соблюдает требования статей 8, 9, 11 Федерального закона от 25.12.2008 N 273-ФЗ "О противодействии коррупции";
6) соблюдает общие принципы служебного поведения гражданского служащего, установленные Указом Президента от 12.08.2002 № 885 «Об утверждении общих принципов служебного поведения государственных служащих»;
7) организовывает и осуществляет мероприятия по комплексной информационной безопасности инспекции; 
8) осуществляет контроль условий хранения эксплуатационной и технической документации к крипто средствам, ключевых документов, носителей информации ограниченного распространения.
9) осуществляет контроль условий хранения ключевых носителей и порядка применения средств криптографической защиты информации в отделах инспекции; 
10) получает, выдает и осуществляет контроль за использованием и хранением ключевых носителей и порядка применения ПО DioPost-M и Крипто-АРМ в отделах;
11) проводит проверки отделов инспекции по вопросам информационной безопасности;
12) готовит материалы по информационной безопасности для проведения служебных совещаний;
13) осуществляет скрытый мониторинг работы пользователей ПК инспекции с информацией;
14) организовывает и разграничивает допуск специалистов инспекции к конфиденциальной информации и базам данных;
15) своевременно вносит изменения в Классификатор информационных баз данных инспекции;
16) осуществляет контроль использования парольной защиты СВТ;
17) осуществляет контроль использования  ноутбуков и внешних носителей данных в отделах инспекции;
18) организовывает и контролирует работу специалистов инспекции с федеральными информационными ресурсами, сопровождаемыми ФКУ «Налог-сервис» ФНС России, FIRA, ВАИ, Internet;
19) обеспечивает антивирусную защиту информации;
20) осуществляет контроль за несанкционированным доступом программными средствами;
21) осуществляет контроль локальных дисков административно-рабочих мест пользователей на отсутствие конфиденциальной информации;
22) осуществляет контроль реального доступа специалистов к базам данных конфиденциального характера, операторов СКЗИ;
23) осуществляет контроль своевременного уничтожения, пришедших в негодность магнитных носителей с грифом «ДСП»;
24) отвечает за своевременное назначение операторов СКЗИ, администраторов безопасности ЛВС и баз данных, определяет меры ответственности за нарушение нормативной базы по защите информации;
25) ведет журнал поэкземплярного учета СКЗИ;
26) проводит служебные расследования по фактам обнаружения НСД в локальную сеть или базу данных;
27) проводит инструктаж вновь принятых на работу в инспекцию должностных лиц по порядку работы со сведениями конфиденциального характера;
28) немедленно докладывает начальнику отдела информационных технологий о всех выявленных нарушениях в инспекции для принятия мер;
29) контролирует соблюдение сотрудниками утвержденных в Инспекции Инструкций по информационной безопасности сотрудника налоговых органов Омской области и по размещению информации на сетевых ресурсах.
30) организовывает и контролирует выполнение мероприятий по обеспечению антитеррористической защищенности объектов (территорий)
31) сопровождает прикладное ПО в соответствии с календарным планом отдела, своевременно устанавливает все изменения по данному ПО;
32) подготавливает предложения по улучшению работы ППО и устранению выявленных при эксплуатации ошибок;
33) изучает причины отказов и нарушений ППО в соответствии с календарным планом, разрабатывает предложения по их устранению, предупреждению и повышению качества и надежности автоматизированной информационной системы, выполняет необходимые работы по обеспечению информационной безопасности в соответствии с календарным планом отдела;
34) выполняет функции делопроизводителя в отделе;
35) соблюдает утвержденные в Инспекции Инструкций по информационной безопасности сотрудника налоговых органов Омской области и по размещению информации на сетевых ресурсах.
36) не разглашает сведения, составляющие налоговую и служебную тайну. Соблюдает установленный в инспекции режим безопасности и защиты информации, порядок работы со служебной информацией ограниченного распространения.
37) постоянно повышает свою квалификацию и профессиональный уровень;
38) ежедневно проводит ТО-1 на своем рабочем месте;
39) выполняет другие обязанности в соответствии с Положением об отделе.
9. имеет следующие права:
1) основные права определены статьей 14 Федерального Закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
2) выходить с предложениями к начальнику отдела по вопросам совершенствования работы отдела;
3) знакомиться с документами, определяющими права и обязанности, критериями оценки качества работы и продвижения по службе;
4) на профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном законодательством Российской Федерации; 
5) получать информацию и материалы для исполнения должностных обязанностей;
6) принимать участие в обсуждении планов работы отдела;
7) на доступ к сопровождаемым базам данных и сетевым ресурсам инспекции;
8) использовать услугу удаленного доступа к федеральным информационным ресурсам и сервисам, сопровождаемым ФКУ «Налог-Сервис» ФНС России. 
10. Специалист осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст.2194), приказами (распоряжениями) ФНС России, Положением об отделе кадров и безопасности, приказами Управления ФНС России по Омской области и Инспекции.
11. Специалист может быть привлечен к ответственности в соответствии с законодательством Российской Федерации за:
1) неисполнение (ненадлежащее исполнение) должностных обязанностей в соответствии с должностным регламентом (административным регламентом), основными задачами и функциями определенными Положением об отделе информационных технологий, функциональными особенностями замещаемой в нем должности государственной гражданской службы;
2) действия или бездействия, ведущие к нарушению прав и законных интересов граждан;
3) разглашение конфиденциальных сведений, сведений составляющих служебную, налоговую тайну;
4) хранение электронных копий конфиденциальной информации в доступных для общего пользования местах и на своем ПК;
5) исполнение неправомерного поручения;
6) утрату служебного удостоверения;
7) нарушение трудовой дисциплины;
8) причинение вреда имуществу инспекции, в том числе предоставленное ему для исполнения должностных обязанностей;
9) необеспечение антитеррористической защищенности объектов (территорий), закрепленных за Инспекцией.

IV. Перечень вопросов, по которым  специалист вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей специалист вправе самостоятельно в пределах функциональной компетенции:
1) принимать участие в подготовке документов по вопросам информационных технологий;
2) принимать участие в подготовке нормативных актов и (или) проектов управленческих и иных решений в части методологической, организационной работы, обеспечения подготовки соответствующих документов в соответствии с обязанностями, возложенными на отдел.
3) принимать участие в рассмотрении, согласовании служебной записки, методического письма, отчета, плана, доклада и т.д.;
4) информировать вышестоящего руководителя для принятия им соответствующего решения.
13. При исполнении служебных обязанностей специалист обязан самостоятельно принимать решения по вопросам в пределах функциональной компетенции, связанным с исполнением служебных обязанностей.


V. Перечень вопросов, по которым специалист вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Специалист в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) положения об отделе, планов работы отдела.
15. Специалист в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 
1) регламентов работы с сетевыми ресурсами и БД; 
2) графика отпусков гражданских служащих отдела;
3) иных проектов по поручению руководства инспекции. 




VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями специалист принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации, в соответствии с требованиями Инструкции по делопроизводству в Межрайонной ИФНС России № 4 по Омской области.

VII. Порядок служебного взаимодействия

17.  Взаимодействие специалиста с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, М2 33, ст.3196; 2007, М2 13, ст.1531; 2009, М2 29, ст.3658) и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России. 

VIII. Перечень государственных услуг, оказываемых гражданам и
организациям в соответствии с административным регламентом
Федеральной налоговой службы
18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции специалист государственных услуг не оказывает.


IX. Показатели эффективности и результативности профессиональной 
служебной деятельности 
19. Эффективность профессиональной служебной деятельности специалиста оценивается по следующим показателям: 
1)  способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты; 
2)  выполняемому объему работы и интенсивности труда, способности сохранять высокие показатели при особой напряженности труда, определенной большим объемом работ в сжатые сроки;
3)  личное участие сотрудника в выполнении оформленных в установленном порядке срочных и ответственных работ и заданий;
4)  своевременности и оперативности выполнения поручений; 
5)  профессиональной компетентности; 
6)  способности эффективно заменять временно отсутствующих сотрудников отдела;
7)  активно участвовать во внедрении новых проектов, касающихся совершенствования деятельности налоговых органов;
8)  соблюдению служебной дисциплины; 
9)  качеству и степенью выполнения планов работы.

