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Должностной регламент

ведущий специалист-эксперт отдела информационных технологий
Межрайонной инспекции Федеральной налоговой службы № 6 по Омской области
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущий специалист-эксперт отдела информационных технологий Межрайонной ИФНС России №  6 по Омской области  (далее – ведущий специалист- эксперт) относится к старшей группе должностей гражданской службы категории «специалисты».

Регистрационный номер (код) должности -11-3-4-087.

2. Область профессиональной служебной деятельности (далее – область деятельности) государственного гражданского служащего (далее – гражданский служащий): управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации. 

3. Вид профессиональной служебной деятельности гражданского служащего:  регулирование в сфере обеспечения информационной и сетевой безопасности.

4. Назначение на должность и освобождение от должности  ведущего специалиста - эксперта осуществляется приказом начальника Межрайонной ИФНС России № 6 по Омской области  (далее – Инспекция).

5. Назначение на должность и освобождение от должности ведущего специалиста- эксперта осуществляются Межрайонной ИФНС России № 6 по Омской области  (далее – Инспекция).

Ведущий специалист-эксперт непосредственно подчиняется начальнику отдела.

II.     Квалификационные требования

для замещения должности гражданской службы

6. Для замещения должности ведущего специалиста-эксперта устанавливаются следующие квалификационные требования.

6.1 Наличие высшего образования. 

6.2 Квалификационные требования к стажу государственной гражданской службы или стажу работы по специальности, направлению переподготовки не предъявляются.
6.3. Наличие базовых знаний:  

1) знание государственного языка Российской Федерации (русского языка).

2) Знания основ: 

- Конституции Российской Федерации;

- Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;

- Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

- Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;

- знаниями и умениями в области информационно-коммуникационных технологий;

- знание Служебного распорядка Инспекции, порядка работы со служебной информацией, инструкцией по делопроизводству, правила и нормы охраны труда, техники безопасности и противопожарной защиты, должностной регламент.

3) Знания в области информационно-коммуникационных технологий:

- знание основ информационной безопасности и защиты информации;

- знание основных положений законодательства о персональных данных; 

- знание общих принципов функционирования системы электронного документооборота; 

- знание основных положений законодательства об электронной подписи; 

- знания по применению персонального компьютера.

4) Должен знать служебный распорядок Инспекции, порядок работы со служебной информацией, инструкцию по делопроизводству, правила и нормы охраны труда, техники безопасности и противопожарной защиты; должностной регламент.

6.4 Наличие профессиональных знаний:

6.4.1 В сфере законодательства Российской Федерации:

1. Трудовой кодекс Российской Федерации от 30 декабря 2001 г. № 197-ФЗ; 
2.  Кодекс Российской Федерации об административных правонарушениях;

3. Закон Российской Федерации от 27 декабря 1991 г. № 2124-1 «О средствах массовой информации»;
4. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

5. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;

6. Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

7. Федеральный закон от 27 июля 2006 г. К» 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

8. Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; 

9. Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

10. Федеральный закон от 28 декабря 2010 г. № 390-ФЗ «О безопасности»;

11. Федеральный закон от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи»;

12. Федеральный закон от 4 мая 2011г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

13. Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;

14. Указ Президента
Российской Федерации от 20 января 1994 г. №170 «Об основах государственной политики в сфере информатизации»;

15. Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

16. Указ Президента Российской Федерации от 17 марта 2008 г. №351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

17. Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
18. Постановление Правительства Российской Федерации от 13 апреля 2005 г. № 214 «Об утверждении правил организации и проведения работ по обязательному подтверждению соответствия сведств связи»;
19. Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

20. Постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

21. Постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;

22. Постановление Правительства Российской Федерации от 16 ноября 2015 г. №1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд»;
23. Приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;

24. Приказ Мининформсвязи России от 9 января 2008 г. № 1 «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации»;
25. Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
26. Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

27. Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

Ведущий специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.4.2. Иные профессиональные знания  включают:

- основные принципы построения сетей связи с применением различных технологий;

- понятие базовых информационных ресурсов;

- знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

- знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

- принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

- понимание основных тенденций развития и структуры отрасли информационных технологий;

- знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

- знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147.

- особенности создания, внедрения и развития программно-технической, информационно-коммуникационной среды;
- порядок и методы защиты государственной тайны;

- информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данные;

- современные коммуникации, сетевые приложения, программное обеспечение;
- понятие системы связи;

- методы информационного обеспечения;

- понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

- понятие защита информации, противодействие иностранным техническим разведкам;

- порядок создания автоматизированных систем в защищенном исполнении;

- программно-технические способы и средства обеспечения информационной безопасности;

- система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;

- методы и средства получения, обработки и передачи информации;

- порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

- понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи;

- порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.
6.5 Наличие функциональных знаний: 

1. понятие нормы права, нормативного правового акта, правоотношений и их признаки;

2. понятие проекта нормативного правового акта, инструменты и этапы его разработки;

3. понятие официального отзыва на проекты нормативных правовых актов: этапы, ключевые принципы и технологии разработки;

4. классификация моделей государственной политики;

5. задачи, сроки, ресурсы и инструменты государственной политики;

6. понятие, процедура рассмотрения обращений граждан.

6.6 Наличие базовых умений: 

1. умение мыслить системно (стратегически);

2. умение планировать и рационально использовать рабочее время и достигать результата;

3. коммуникативные умения;

4. умение управлять изменениями; 

5. умение совершенствовать свой профессиональный уровень;

6. перевод информации в единый формат;

7. проведение аттестационных мероприятий объекта информации;

6.7 Наличие профессиональных умений:

1. применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;
2. умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru.

3. анализ угроз безопасности информации, оценка рисков безопасности информации; 

4. определение объектов защиты; 

5. моделирование угроз безопасности информации; 

6. разработка требований по защите информации; 

7. применение средств защиты информации; 

8. выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

9. защита от несанкционированного доступа к информации;

10. расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

11. установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

12. проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;

13. мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

14. определение потребности в технических средствах защиты;

III. Должностные обязанности, права и ответственность

7. Основные права и обязанности ведущего специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации».

8. В целях реализации задач и функций, возложенных на отдел информационных технологий, ведущий специалист-эксперт обязан:

- исполнять приказы, распоряжения и указания вышестоящих в порядке подчиненности руководителей, отданных  в пределах их полномочий, за исключением незаконных;

-  выполнять план работы отдела информационных технологий (далее по тексту - Отдела);

- осуществлять контроль исполнения предписаний, решений и других распорядительных документов; 

- проводить контрольные проверки, аттестации объектов, помещений, технических средств, программ;

- выявлять ошибки пользователей и сетевого программного обеспечения, восстанавливать работоспособность системы;

- устанавливать сетевое программное обеспечение на серверах и рабочих станциях и поддерживать их в рабочем состоянии;

- проводить формирование и ведение реестров, кадастров, регистров, перечней, каталогов, лицевых счетов для обеспечения контрольно-надзорных полномочий; 

- составлять и своевременно представлять в установленном порядке в Управление ФНС России по Омской области отчетность по предмету деятельности отдела по формам, утвержденным ФНС России; 

- выполнять работы по обеспечению комплексной защиты информации на основе разработанных программ и методик; 

- проводить специальные (режимные и технические) мероприятия по защите информации Инспекции от утечек по техническим каналам, в пределах компетенции, противодействию иностранным техническим разведкам и внутренним угрозам и обеспечение необходимыми техническими средствами, находящимися в ведении отдела информационных технологий Инспекции;
- рассматривать и отвечать в установленном порядке и в установленные сроки на письма и запросы налоговых органов, предприятий, организаций и учреждений, физических лиц по вопросам, входящим в компетенцию отдела с учетом требований по защите информации;

 - обобщать и анализировать результаты проделанной работы, готовить предложения по ее совершенствованию; 

 - проводить техническую учебу в Отделе по инструктивному и законодательному материалу по информационной безопасности;

 - осуществлять взаимодействие с отделами Инспекции, с  Управлением ФНС России по Омской области; 

 - соблюдать требования по учету, обращению и хранению конфиденциальной информации, в том числе с использованием технических средств;

 - хранить государственную и иную охраняемую законом тайну, а также не разглашать ставшую известной служебную информацию в связи с исполнением должностных обязанностей;

- поддерживать уровень квалификации, достаточный для исполнения своих должностных обязанностей;

- безошибочно и своевременно выполнять порученные функции;
- соблюдать установленный в Инспекции служебный распорядок;
- честно и добросовестно выполнять работу;
- содержать находящееся в пользовании имущество в целостности и сохранности;
- всемерно способствовать формированию и укреплению благоприятного морально-психологического климата в коллективе;
- действовать в строгом соответствии с законодательством РФ, Омской области и нормативно-правовыми актами органов местного самоуправления;
- реализовывать в пределах своей компетенции права и обязанности налоговых органов;
- корректно и внимательно относиться к налогоплательщикам, их представителям и иным участникам налоговых правоотношений, не унижать их честь и достоинство;
- использовать в своей работе информационные ресурсы, закрепленные за отделом, а так же данные, содержащиеся в региональных и федеральных информационных ресурсах,  сопровождаемых МИ ФНС России по ЦОД, Интернет;
9. Исходя из установленных полномочий  ведущий специалист-эксперт имеет право:

- на обеспечение надлежащих организационно- технических условий, необходимых для исполнения должностных обязанностей;

- на ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста, а так же внесение предложения по их изменению;

- на доступ в установленном порядке к сведениям, составляющим государственную тайну, если исполнение этих обязанностей связано с  использованием таких сведений;

- на использование в работе ресурсов глобальной сети Интернет;

- на должностной рост на конкурсной основе;

- на профессиональную подготовку, повышение квалификации и стажировку;  

- на защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения;

- на защиту сведений о гражданском служащем;

- вносить предложения начальнику отдела по усовершенствованию организации работы на своем рабочем месте, Отделе в целом;
 - самостоятельно организовывать выполнение заданий, если это не нарушает технологию работы Отдела;

- вести деловую переписку по вопросам, относящимся к компетенции отдела;
- самостоятельно решать вопросы по планированию своей работы;
- участвовать в собраниях коллектива Инспекции, Отдела, входить в состав рабочих групп по подготовке и реализации конкретных проектов и участвовать в разработке коллегиальных решений, направленных на достижение задач Отдела;

- вносить предложения об изменении своего должностного регламента;
- в случае возникновения конфликтной ситуации, обращаться к вышестоящему руководству;
- выходить с предложением к начальнику отдела по совершенствованию приемов и методов работы отдела.
10. В случае исполнения неправомерного поручения ведущий специалист эксперт осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 № 506, положением о Межрайонной ИФНС России № 6 по Омской области, утвержденным руководителем управления ФНС России по Омской области 20.12.2012 г., положением об отделе информационных технологий Межрайонной ИФНС России № 6 по Омской области (далее – Отдел), приказами (распоряжениями) ФНС России, приказами управления ФНС России по Омской области (далее - Управление), приказами Инспекции, поручениями руководства Инспекции.

11. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации за:

- нарушение норм, регулирующих получение, обработку и защиту персональных данных специалистов инспекции;

- нарушение прав и законных интересов граждан на гражданской службе;

- ущерб, причиненный инспекции в порядке, установленном законодательством Российской Федерации;

- несоблюдение установленного Инспекцией служебного распорядка;

- разглашение служебной тайны, конфиденциальной информации;

- низкую исполнительскую дисциплину;

- утрату служебного удостоверения в соответствии с приказом ФНС России от 04.09.2012 № ММВ-7-4/591 @;

- разглашение сведений, содержащихся в информационных ресурсах ФЦОД; 

- несвоевременное выполнение заданий выполнение заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных;

- за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления. 

- некачественное и несвоевременное выполнение обязанностей, изложенных в настоящем должностном регламенте;
- нарушение действующего законодательства, требований организационно-правовых и других документов, которые могут быть допущены при реализации прав, основных задач и обязанностей;
- несоблюдение технологий, закрепленных в нормативно-технических документах, нарушение сроков выполнения работы, неприменение передовых приемов работы и имеющихся технических средств, отказ выполнять письменные и устные распоряжения и указания начальника отдела и вышестоящих руководителей (за исключением незаконных).

  - за несоблюдение федеральных законов и нормативно-правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, Управления, должностных обязанностей, предусмотренных должностным регламентом, несет дисциплинарную, гражданско-правовую, административную, уголовную  ответственность в соответствии с законодательством Российской Федерации.

IV Перечень вопросов, по которым ведущий специалист эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

 12. При исполнении служебных обязанностей ведущий специалист-эксперт вправе самостоятельно принимать решения по вопросам:

- в соответствии  с замещаемой государственной гражданской должностью в пределах функциональной компетенции вправе принимать или принимает решения по вопросам организации работы по реализации возложенных на отдел задач и функций.
13. При исполнении служебных обязанностей ведущий специалист-эксперт обязан самостоятельно принимать решения по вопросам:

- в соответствии  с замещаемой государственной гражданской должностью в пределах функциональной компетенции обязан принимать или принимает решения по вопросам организации работы по реализации возложенных на отдел задач и функций.

V. Перечень вопросов, по которым ведущий специалист эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Ведущий специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов: 

- проект плана работы Отдела

- подготовки проектов запросов, информаций

15. Ведущий специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 

-   положений об отделе и Инспекции; 

- графика отпусков гражданских служащих отдела; иных актов по поручению непосредственного руководителя и руководства инспекции. 

-  иных актов по поручению непосредственного руководителя и руководства инспекции. 

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями ведущий специалист- эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII Порядок служебного взаимодействия

17. Взаимодействие ведущего специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 года № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2007, № 13, ст. 1531; 2009, № 29, ст.3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе в Российской Федерации», Кодексом этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы, утвержденным приказом ФНС России от 11.04.2011  № ММВ-7-4/260@, а также в соответствии с иными нормативными актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. В соответствии с замещаемой должностью гражданской службы и в пределах функциональной компетенции  ведущий специалист-эксперт принимает участие в обеспечении оказания следующих видов государственных услуг:

- информирование (в том числе в письменной форме) налогоплательщиков о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, о порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, полномочиях налоговых органов и их должностных лиц 

IХ. Показатели эффективности и результативности 

профессиональной служебной деятельности

 19. Эффективность профессиональной служебной деятельности ведущего специалиста-эксперта оценивается по следующим показателям: 

- выполняемому объему работы и интенсивности труда, соблюдению служебной дисциплины; 

- своевременности и оперативности выполнения поручений; 

- качеству выполненной работы;

- способности выполнять должностные функции самостоятельно, без помощи руководителя; 

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты; 

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям. 
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