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ДОЛЖНОСТНОЙ РЕГЛАМЕНТ

старшего специалиста 2 разряда  
отдела  информационных технологий

Инспекции Федеральной налоговой службы по

Кировскому административному округу г.Омска

I. Общие положения

1. . Должность федеральной государственной гражданской службы (далее - гражданская служба) старшего специалиста 2 разряда отдела кадров и безопасности Инспекции  Федеральной налоговой службы по Кировскому административному округу г. Омска  (далее - старший специалист 2 разряда) относится к старшей группе должностей гражданской службы категории "обеспечивающие специалисты".

Регистрационный номер (код) должности - 11-4-4-089.
2. Область профессиональной служебной деятельности старшего специалиста 2 разряда: управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации. 


3. Виды профессиональной служебной деятельности старшего специалиста 2 разряда: 
- регулирование в области информационных технологий;

- регулирование в сфере обеспечения информационной и сетевой безопасности.
4.  Назначение на должность и освобождение от должности старшего специалиста 2 разряда осуществляются приказом начальника Инспекции Федеральной налоговой службы по Кировскому административному округу г. Омска (далее - Инспекция) в установленном порядке.


5. Старший специалист 2 разряда непосредственно подчиняется начальнику отдела, либо лицу, исполняющему его обязанности. При отсутствии старшего специалиста 2 разряда  исполнение его обязанностей осуществляет специалист, назначенный начальником отдела. При временном отсутствии иного специалиста старший специалист 2 разряда по распоряжению начальника отдела  должен выполнять его функции в полном объеме.
II. Квалификационные требования для замещения

должности гражданской службы
6. Для замещения должности  старшего специалиста 2 разряда устанавливаются следующие требования:

6.1 Наличие профессионального образования.

6.2. Без предъявления квалификационных требований к стажу государственной гражданской службы или стажу работы по специальности, направлению подготовки.
6.3 .Наличие базовых знаний:

1) знание государственного языка Российской Федерации (русского языка);

2) знание основ:

- Конституции Российской Федерации,

- Федерального Закона от 27 мая 2003 № 58-ФЗ «О системе государственной службы Российской Федерации»,

- Федерального Закона от  27 июля 2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», 

- Федерального закона от 25.12.2008г. № 273-ФЗ «О противодействии коррупции»,

3) знания в области информационно-коммуникационных технологий:

- знание основ информационной безопасности и защиты информации;

- знание основных положений законодательства о персональных данных;

- знание общих принципов функционирования системы электронного документооборота;

- знание основных положений законодательства об электронной подписи;

- знания и умения по применению персонального компьютера;

4) знания служебного распорядка Инспекции, порядка работы со служебной информацией, инструкции по делопроизводству, правил и норм охраны труда, техники безопасности и противопожарной защиты; должностного регламента, правил делового этикета.

6.4. Наличие профессиональных знаний:

6.4.1 В сфере законодательства Российской Федерации:
1. Налоговый кодекс Российской Федерации; 

2. Бюджетный кодекс Российской Федерации; 

3. Трудовой кодекс Российской Федерации;

4. Кодекс Российской Федерации об административных правонарушениях;

5. Уголовно-процессуальный кодекс Российской Федерации (статьи 44,140,141,144,145);
6. Уголовный кодекс Российской Федерации (статьи 198-199.2);

7. Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»;
8. Федеральный закон от 27.12.2002 № 184-ФЗ «О техническом регулировании»;

9. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»,

10. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

11. Федеральный закон от 09.02.2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

12. Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности»;
13. Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;

14. Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;

15. Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»; 

16. Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; 
17. Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
18. Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;
19. Указ Президента РФ от 20.01.1994 № 170 «об основах государственной политики в сфере информатизации»;
20. постановление Правительства Российской Федерации от 30 сентября 2004 г. № 506 «Об утверждении Положения о Федеральной налоговой службе»;

21. постановление Правительства Российской Федерации от 28.02.1996 № 226 «О государственном учете и регистрации баз и банков данных»;
22. постановление Правительства Российской Федерации от 10.09.2009 № 723 «О прядке ввода в эксплуатацию отдельных государственных информационных систем»;
23. постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;
24. постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;

25. постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

26. постановление Правительства Российской Федерации от 17 февраля 2018 г. № 162 «Об утверждении правил осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;

27. приказ Мининформсвязи России от 9 января 2008 г. № 1 «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации»;
28. Приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты, составляющих государственную тайну»;
29. приказ ФСТЭК России от 11 февраля 2013 г. № 17 
«Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
30. приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
31. приказ ФСТЭК России от 6 декабря 2017 г. № 227 
«Об утверждении порядка ведения реестра значимых объектов критической информационной инфраструктуры Российской Федерации»;

32. приказ ФСТЭК России от 11 декабря 2017 г. № 229 
«Об утверждении формы актов проверки, составляемого по итогам проведения государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»;
33. приказ ФСТЭК России от 21 декабря 2017 г. № 235 «Об утверждении требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»;
34. приказ ФСТЭК России от 25 декабря 2017 г. № 239 «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфрастуктуры Российской Федерации»;

35. приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

36. Приказ ФНС России от 25.11.2016 № ММВ-7-4/637@ «Об утверждении Положения об организации охраны объектов центрального аппарата ФНС России, территориальных органов ФНС России, федеральных казенных и бюджетных учреждений, находящихся в ведении ФНС России».
Старший специалист 2 разряда должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 

6.4.2. Иные профессиональные знания:

1.1. основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

1.2. понятие базовых информационных ресурсов;

1.3. знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

1.4. знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

1.5. принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

1.6. порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

1.7. знания, полученные в рамках программ повышения квалификации по темам: "Информационные системы и технологии", "Управление проектами".

2.1. основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

2.2. понятие базовых информационных ресурсов;

2.3. понятие значимый объект критической информационной инфраструктуры;

2.4. понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи;

2.5. знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

2.6. знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации";

2.7. принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

2.8. порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

2.9. знания, полученные в рамках программ повышения квалификации по темам: "Информационные системы и технологии", "Управление проектами";

2.10. знание основ сетевых технологий, принципов работы компьютерных систем и сетей;

2.11. знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147.

 6.5. Наличие функциональных знаний:

- технологии и средства обеспечения информационной безопасности; 

- средства ведения классификаторов и каталогов; 

- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VP№-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); 

- основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); 

- принципы работы сетевых протоколов, построения компьютерных сетей; 

- локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
6.6 Наличие базовых умений:

- умение мыслить системно (стратегически)

- умение планировать, рационально использовать служебное время и достигать результата,

- коммуникативные умения;

- умение управлять изменениями;

- умение руководить подчиненными, эффективно планировать, организовывать работу и  контролировать ее выполнение;
6.7. Наличие профессиональных умений:

работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах,

 подготовки деловой корреспонденции и актов управления; осуществление антивирусной защиты локальной сети и отдельных компьютеров; осуществление верстки макетов, разработка и тестирование сайтов; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; 

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационных сетей;

участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг";

умение пользоваться поисковыми системами в информационной сети "Интернет" и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru.

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационных сетей;

участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг";

умение пользоваться поисковыми системами в информационной сети "Интернет" и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;

анализ угроз безопасности информации, оценка рисков безопасности информации;

определение объектов защиты;

моделирование угроз безопасности информации;

разработка требований по защите информации;

применение средств защиты информации;

проведение категорирования объектов критической информационной инфраструктуры, функционирующих в сфере связи.

6.8 Наличие функциональных умений:

осуществление антивирусной защиты локальной сети и отдельных компьютеров;

- осуществление верстки макетов, разработка и тестирование сайтов;

- установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

- определение неисправности принтера, ксерокса, монитора.

III. Должностные обязанности, права и ответственность
7. Основные права и обязанности старшего специалиста 2 разряда, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации".

8.  В целях реализации задач и функций, возложенных на отдел информационных технологий, старший специалист 2 разряда обязан:
Соблюдать приказы, распоряжения, Правила, Инструкции и другие документы по обеспечению собственной и информационной безопасности.

Обеспечить соблюдение конфиденциальности получаемой и имеющейся информации;

Обеспечить сотрудничество  со специалистами других  отделов    инспекции  для достижения своих целей и эффективного        исполнения обязанностей;

Выполнять  приказы  ФНС России, приказы, распоряжения Управления ФНС России по Омской области;

 Исполнять поручения начальника инспекции и его заместителей, начальника отдела, данные в пределах их полномочий, установленных законодательством Российской Федерации;

- осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;

- консультировать на рабочих местах сотрудников Инспекции, в том числе при смене версий программного обеспечения и при появлении вопросов в ходе выполнения технологических процессов ФНС России;

- выполнять необходимые действия для обеспечения выполнения технологических процессов ФНС России в части технологических операций (заданий), выполняемых в программном обеспечении автоматически, по согласованию с сотрудником Инспекции, на которого возложены обязанности ответственного технолога;

- исполнять поручения начальника инспекции и его заместителей, начальника отдела, данные в пределах их полномочий, установленных законодательством Российской Федерации;

- обеспечивать сохранность средств криптографической защиты информации, ключевой, эксплуатационной и технической документации, соблюдает требования Порядка использования средств криптографической защиты информации и управления ключевой информацией в налоговых органах Омской области, утвержденного приказом Управления ФНС России по Омской области от 26.11.2008 № 219, Регламента управления ключевой информацией, утвержденного приказом ФНС России от 31.12.2009 № ММ-7-6/731@, Типовых требований по организации и обеспечению функционирования шифровальных средств (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных руководством 8 Центра ФСБ России от 21.02.2008 № 149/6/6-622, в соответствии с порученными на основании организационно-распорядительных документов инспекции участками работы со средствами криптографической защиты информации;

-обеспечивать бесперебойную работу переферийного оборудования в инспекции; 

-обеспечивать актуальность информации в  ресурсе «Электронный паспорт оборудования»;

- участвовать в планировании закупок комплектующих и расходных материалов;

- обучать и консультировать  пользователей прикладных программных средств;

- сопровождать программу аудиозаписи на местах приема плательщиков и обеспечивать сохранность  информации. 
- сопровождать работу  системы видеонаблюдения и пропускную систему в инспекции;

- сопровождать   ПО «Реестр закупок»; 
- проводить мероприятия по устранению уязвимостей, выявленных программой-сканером MaxPatrol и готовить отчет в УФНС;

-  осуществлять мониторинг по вирусным заражениям на сервере администрирования Касперского и готовить отчет в УФНС;
- заводить учетные записи пользователей  на сервер блок-хоста, сопровождение ПО «Блок-хост»; 
- сопровождать почтовые программы в инспекции;

- сопровождать ПО «ViPNet Client» для организации доступа к закрытой части федеральной информационной системы «Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации» (ЕИСУ КС)  в случае отсутствия основного специалиста;
- внедрять   и сопровождать  прикладные ведомственные программные средства;

- подавать заявки на СТП ФКУ «Налог-Сервис» на обслуживание ЕСК, также в случае неработоспособности серверного и периферийного оборудования, рабочих станций, ЛВС,   установки системного и прикладного программного обеспечения на рабочие станции, проблем с работой прикладного ПО и контролировать их выполнение.

- по мере необходимости производить запись программного обеспечения (в том числе обновлений) налоговой отчетности для плательщиков на CD-DVD-R\RW, USB, FDD;

-  готовить предложения и замечания по функционированию программ;
- осуществлять функции Оператора Удостоверяющего центра ФНС России;

 обеспечивать сохранность ключевых документов, средств криптографической защиты информации (далее - СКЗИ), эксплуатационной и технической документации к ним, соблюдение требований по организации и обеспечению функционирования шифровальных средств (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, и иных нормативно-правовых актов, регламентирующих использование СКЗИ, в соответствии с порученными на основании организационно-распорядительных документов Инспекции участками работы со СКЗИ.

-  по мере необходимости входить в федеральную базу информационных ресурсов, сопровождаемых МИ ФНС России по ЦОД, к которым предоставляется удаленный доступ по перечню (2,6,8);

-  изучать  инструктивный материал, техническую литературу;

-в случае необходимости удалённого взаимодействия с Системой использовать только рекомендованные средства удалённого доступа и администрирования;

- не осуществлять действий, способных привести к нарушению функционирования или раскрытию параметров Системы, в частности, не допускается:

а) создание или распространение вредоносных программ и компьютерных вирусов, как заимствованных, так и самостоятельно разработанных;

б) сканирование портов, прослушивание сетевого трафика, а также любые другие 

 попытки анализа сети без письменного разрешения администратора информационной 

  безопасности.

 - по мере необходимости производить запись программного обеспечения (в том числе обновлений) налоговой отчетности для плательщиков на CD-DVD-R\RW, USB, FDD;

- выполнять требования администратора информационной безопасности по обеспечению реализации положений политики информационной безопасности, политики парольной защиты, политики безопасности рабочих станций и серверов;
- в случае обнаружения сбоев в работе Системы, а также любых других фактов, расцениваемых как признаки нарушения информационной безопасности, незамедлительно сообщает о них администратору информационной безопасности;

- хранить всю информацию, связанную с профессиональной деятельностью, на файл-сервере;
- обеспечивать и контролировать соблюдение конфиденциальности получаемой и имеющейся информации;

- соблюдать правила техники безопасности эксплуатации ПЭВМ;

- соблюдать служебный распорядок Инспекции;

- соблюдать основные принципы противодействия коррупции, правовые и организационные основы предупреждения коррупции и борьбы с ней;

- строго соблюдать общие принципы служебного поведения государственных служащих.
- осуществлять иные функции, предусмотренные иными нормативно-правовыми актами Российской Федерации, ФНС России, Управления, Инспекции.

9. В целях исполнения возложенных должностных обязанностей, старший специалист 2 разряда имеет право:

· доступа к информационным и аппаратным ресурсам Инспекции, информационным ресурсам федерального уровня, в том числе к федеральным информационным ресурсам и сервисам, сопровождаемым ФКУ «Налог-Сервис» ФНС России;

· доступа к конфиденциальной информации Федеральной налоговой службы, персональным данным в объемах, необходимых для выполнения должностных обязанностей;

· доступа к ресурсам сети Интернет в объемах, необходимых для выполнения должностных обязанностей;

· организовывать обеспечение безопасности сведений составляющих государственную, налоговую и служебную тайну;

· допуска к базам данных федеральных информационных ресурсов посредством услуги удаленного доступа;
· использования средств криптографической защиты информации (далее – СКЗИ), ключевой, эксплуатационной и технической документации СКЗИ в рамках порученных участков работы со СКЗИ в соответствии с организационно-распорядительными документами Инспекции;

· вносить руководству инспекции предложения по совершенствованию деятельности, относящейся к компетенции ответственного за обеспечение информационной безопасности;

· запрашивать и получать от структурных подразделений инспекции, в установленном порядке, документы и материалы, необходимые для решения задач;

· по поручению начальника инспекции, привлекать специалистов структурных подразделений инспекции к подготовке проектов документов, справочной информации и других материалов;

· знакомиться со всеми документами в делах отделов инспекции, порядком их ведения и хранения, с целью выявления каналов утечки конфиденциальной информации;

· требовать от работников инспекции письменных объяснений при проведении служебных проверок по фактам нарушения режимов информационной безопасности и разглашения конфиденциальной информации;

· оперативно докладывать обстановку начальнику инспекции и специалисту ответственному за информационную безопасность УФНС России по Омской области.

- участвовать в собраниях коллектива инспекции, своего отдела, входить в состав рабочих групп по подготовке и реализации конкретных проектов и участвовать в разработке коллегиальных решений, направленных на достижение задач, поставленных перед структурным подразделением и инспекцией;
- знакомиться с приказами и решениями руководства Инспекции по вопросам, входящим в должностные полномочия.

- осуществлять подготовку письменной корреспонденции в Управление ФНС России по Омской области, администрации округа по соответствующим запросам и указаниям;
- знакомиться c отзывами о профессиональной служебной деятельности и другими документами до внесения их в личное дело, материалами личного дела, а также на приобщение к личному делу письменных объяснений и других документов и материалов;

- на защиту своих персональных данных.
        - использования СКЗИ, ключевой, эксплуатационной и технической документации СКЗИ в рамках порученных участков работы со СКЗИ в соответствии с организационно-распорядительными документами Инспекции.

10. Старший специалист 2 разряда осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004 г. N 506, положением об Инспекции  Федеральной налоговой службы по Кировскому административному округу г. Омска, положением об отделе информационных технологий, приказами (распоряжениями) ФНС России, приказами Управления ФНС России по Омской области (далее - управление), приказами инспекции, поручениями руководства инспекции.

11. Старший специалист 2 разряда может быть привлечен к ответственности в соответствии с законодательством Российской Федерации за:

- нарушения требований обеспечения информационной безопасности при обработке персональных данных;

· неисполнение (ненадлежащее исполнение) должностных обязанностей в соответствии с настоящим должностных регламентом, с административным регламентом ИФНС России по Кировскому административному округу г. Омска, задачами и функциями  отдела информационных технологий и функциональными особенностями замещаемой в нем должности гражданской службы;

- нарушение сохранности средств криптографической защиты информации, ключевой, эксплуатационной и технической документации, за порученные участки работы со средствами криптографической защиты информации в соответствии с организационно-распорядительными документами инспекции, несоблюдение требований Порядка использования средств криптографической защиты информации и управления ключевой информацией в налоговых органах Омской области, утвержденного приказом Управления ФНС России по Омской области от 26.11.2008 № 219, Регламента управления ключевой информацией, утвержденного приказом ФНС России от 31.12.2009 № ММ-7-6/731@, Типовых требований по организации и обеспечению функционирования шифровальных средств (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных руководством 8 Центра ФСБ России от 21.02.2008 № 149/6/6-622;
     - в рамках порученных участков работы со СКЗИ в соответствии с организационно-распорядительными документами Инспекции за сохранность СКЗИ, ключевой, эксплуатационной и технической документации СКЗИ, несоблюдение требований законодательства Российской Федерации, регламентирующих использование СКЗИ.

· несвоевременное выполнение планов работ, указаний и распоряжений вышестоящих руководителей;

· низкую исполнительскую и трудовую дисциплину;

· утерю или порчу служебного удостоверения и документов;

· в установленном порядке материальную ответственность за ущерб, причиненный инспекции;

· несоблюдение служебного распорядка Инспекции;
· отказ или уклонение без уважительных причин от прохождения в рабочее время специального обучения и сдачи зачетов;
· разглашение сведений, составляющих охраняемую федеральным законом тайну, и служебной информации, ставших ему известными в связи с исполнением должностных обязанностей;

· несоблюдение установленного порядка работы с информацией «Для служебного пользования»;

· исполнение неправомерного поручения;

· непредставление или представление заведомо ложных сведений о доходах, об имуществе и обязательствах имущественного характера;

· невыполнение обязанности уведомлять представителя нанимателя, органы прокуратуры или другие государственные органы об обращениях в целях склонения к совершению коррупционных правонарушений.
· разглашение конфиденциальной информации Федеральной налоговой службы, за нарушение законодательства Российской Федерации в области защиты информации, в том числе в области защиты персональных данных;

·  неправомерное использование информационных и аппаратных ресурсов Инспекции, информационных ресурсов федерального уровня, в том числе федеральных информационных ресурсов и сервисов, сопровождаемых ФКУ «Налог-Сервис» ФНС России, ресурсов сети Интернет;

·  в рамках порученных участков работы со СКЗИ в соответствии с организационно-распорядительными документами Инспекции за не обеспечение сохранности СКЗИ, ключевой, эксплуатационной и технической документации СКЗИ, несоблюдение требований законодательства Российской Федерации, регламентирующих использование СКЗИ.

· За несоблюдение федеральных законов и нормативно-правовых актов Российской Федерации, нормативных правовых актов Минфина России, актов ФНС России, Управления, должностных обязанностей, предусмотренных должностным регламентом, несет дисциплинарную, гражданско-правовую, административную, уголовную ответственность в соответствии с законодательством Российской Федерации.
IV. Перечень вопросов, по которым старший специалист 2 разряда
вправе или обязан самостоятельно принимать управленческие и иные решения
12. При исполнении служебных обязанностей старший специалист 2 разряда вправе самостоятельно принимать решения по вопросам:

- проверки правомерности предоставления конфиденциальной информации и ведения информационного обмена;

- проверки правомерности допуска специалистов к программным комплексам и базам данных инспекции;

- правомерности предоставления конфиденциальной информации сторонним организациям, налогоплательщикам, правоохранительным и контролирующим органам;

- обеспечения безопасности информационных ресурсов инспекции;

      - организации исполнения возложенных на него задач и функций;

- координации работы по взаимодействию с другими отделами инспекции для фактической реализации стоящих перед отделом  задач в соответствии с Положением об отделе.

13. При исполнении служебных обязанностей старший специалист 2 разряда обязан самостоятельно принимать решения по вопросам:

- подготовки и проведения учебы;

- планирования  работы;

- организации исполнения возложенных на него задач и функций;

- координации работы по взаимодействию с другими отделами инспекции для фактической реализации, стоящих перед отделом задач в соответствии с Положением об отделе;
- подготовка информации по работе отдела по выполнению возложенных на него задач и функций.

V. Перечень вопросов, по которым старший специалист 2 разряда
вправе или обязан участвовать при подготовке проектов

нормативных правовых актов и (или) проектов

управленческих и иных решений

14. Старший специалист 2 разряда  в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов: 

выполнения требований нормативных документов по обеспечению информационной безопасности информации;

по профилактике преступлений и правонарушений в налоговой инспекции связанных с разглашением конфиденциальных сведений;

обеспечения безопасности информационных ресурсов инспекции;

в пределах  функциональной  компетенции  принимать  участие в  подготовке  нормативных  актов и (или) проектов управленческих и иных решений в части  методологического, организационного и информационного обеспечения подготовки  соответствующих документов по вопросам  обеспечения функционирования  инспекции.
15. Старший специалист 2 разряда в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

положений об отделе и инспекции;

иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов

управленческих и иных решений, порядок согласования

и принятия данных решений

16. В соответствии со своими должностными обязанностями старший специалист 2 разряда принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации, осуществляет подготовку проектов документов в соответствии с требованиями Регламента работы инспекции и инструкции по делопроизводству ИФНС России по Кировскому административному округу г. Омска.

Определение сроков и процедур подготовки, рассмотрения проектов управленческих и иных решений, порядка согласования и принятия данных решений осуществляется в соответствии с Типовым регламентом взаимодействия федеральных органов исполнительной власти, Типовым регламентом внутренней организации федеральных органов исполнительной власти, Регламентом ФНС России, административными регламентами ФНС России, инструкцией по делопроизводству Инспекции и иными нормативными правовыми актами Российской Федерации.
VII. Порядок служебного взаимодействия

17. Взаимодействие старшего специалиста 2 разряда с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

Служебное взаимодействие старшего специалиста 2 разряда с гражданскими служащими государственных органов, другими гражданами, а также с организациями, в связи с исполнением должностных обязанностей и в пределах функциональной компетенции предусматривает: осуществление функциональных обязанностей во взаимодействии с УФНС России по Омской области,  территориальными органами федеральных органов исполнительной власти, органами исполнительной власти субъектов Российской Федерации, местного самоуправления и государственными внебюджетными фондами, общественными объединениями, иными организациями.

VIII. Перечень государственных услуг, оказываемых

гражданам и организациям в соответствии с административным

регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью в пределах функциональной компетенции старшего специалиста 2 разряда оказание государственных услуг, осуществляемых инспекцией не предусмотрено. 

IX. Показатели эффективности и результативности

профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности старшего специалиста 2 разряда  оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий, принимаемых решений.

